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Extended Abstract 

Introduction  

The rapid expansion of Artificial Intelligence (AI) over the last decade has 

profoundly reshaped the foundations of governance, international politics, 
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and global security. Beyond its technical dimension, AI has increasingly 

become a strategic tool that transforms decision-making processes, 

enhances predictive capabilities, and restructures state interactions in the 

digital environment. Within this context, diplomacy has entered a new 

phase commonly conceptualized as Smart Diplomacy, in which 

algorithmic analysis, big data processing, automated risk assessment, and 

AI-supported forecasting play a central role in foreign policy formulation 

and international negotiations. At the same time, the international security 

environment has undergone significant transformation. Traditional 

security threats have been complemented—and in many cases replaced—

by network-based and transnational threats rooted in cyberspace. Among 

these emerging challenges, cyberterrorism has gained particular 

importance due to its ability to target critical infrastructures, manipulate 

public opinion through disinformation, recruit individuals through digital 

platforms, and destabilize political systems without physical 

confrontation. This study argues that cyberterrorism is no longer a purely 

technical or domestic security issue; rather, it represents a global security 

concern requiring coordinated diplomatic strategies, multilateral 

cooperation, and international governance mechanisms. The main research 

question is: How can AI, through the framework of smart diplomacy, 

enhance states’ capacity to counter cyberterrorism and strengthen 

international security in the era of digital transformation? The study 

hypothesizes that AI-driven smart diplomacy strengthens international 

security by improving threat detection, enabling predictive analysis, 

facilitating international cooperation, and enhancing diplomatic 

negotiation capacities, while also acknowledging that the unregulated use 

of AI may generate new risks and destabilizing dynamics. 

Literature Review 

The literature on AI and diplomacy has expanded considerably but remains 

fragmented across distinct strands. A first strand focuses on AI as a 

disruptive force in international relations and foreign policy decision-

making. Cummings et al. (2018) argue that AI-driven technologies can 
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reshape strategic planning and crisis prediction by transforming diplomacy 

into a data-driven process, while Bjola (2019) emphasizes that AI is not 

merely a technical tool but an influential factor in diplomacy, particularly 

in negotiation support, crisis management, and public diplomacy. A second 

strand addresses cybersecurity and emerging threats, including 

cyberterrorism, focusing mainly on technical and operational dimensions 

of cyberattacks and the growing vulnerability of critical infrastructures. In 

this strand, AI is often treated primarily as a defensive cybersecurity 

instrument rather than a diplomatic tool. A third strand focuses on ethical, 

legal, and governance implications of AI. Roff (2023) highlights the 

absence of enforceable international accountability mechanisms in 

algorithmic decision-making in security and foreign policy, warning that 

unregulated AI deployment may undermine fundamental rights and 

international stability. Bjola and Manor (2025) further argue that 

generative AI can intensify information manipulation, reduce trust, and 

challenge the legitimacy of diplomatic engagement. Despite these 

contributions, a significant research gap remains: the relationship between 

smart diplomacy and the security functions of AI in addressing 

cyberterrorism has not been systematically examined. This study seeks to 

fill this gap through policy analysis and conceptual evaluation within the 

post-2015 digital security environment. 

Methodology 

This research adopts a qualitative descriptive–analytical approach based 

on document and policy analysis. Data are drawn from international policy 

documents, cybersecurity governance reports, academic literature, and 

institutional publications related to AI governance, cybersecurity, and 

counterterrorism. The analytical framework is based on thematic content 

analysis, enabling the identification of key mechanisms through which AI 

contributes to smart diplomacy and counter-cyberterrorism strategies. This 

approach provides a conceptual understanding of AI as both a diplomatic 

instrument and a security-enhancing technology. The study does not rely 
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on quantitative modeling and prioritizes interpretive and comparative 

analysis. 

Results 

The findings demonstrate that AI can strengthen smart diplomacy in 

countering cyberterrorism through four main mechanisms: 

First, cyberattack detection and predictive threat assessment, where AI 

enables early warning systems by identifying abnormal cyber patterns, 

detecting malicious networks, and forecasting potential attack scenarios.  

Second, countering online radicalization and terrorist recruitment, where 

AI supports states by monitoring extremist narratives, analyzing 

behavioral patterns, and identifying vulnerable individuals exposed to 

digital recruitment strategies. 

Third, combating disinformation and information operations, where AI-

based systems enhance the detection of coordinated disinformation 

campaigns, fake news dissemination, and manipulative digital propaganda 

aimed at destabilizing societies. 

Fourth, strengthening multilateral cooperation and diplomatic 

coordination, where AI facilitates cybersecurity diplomacy through 

improved data-sharing systems, joint threat analysis, and international 

norm-building initiatives. Overall, AI contributes not only to technical 

cybersecurity but also to diplomatic effectiveness by enabling faster 

responses, improved situational awareness, and structured international 

cooperation against cyberterrorism. 

Discussion 

The findings indicate that the relationship between smart diplomacy and 

cyberterrorism is structurally interconnected. Since cyberterrorism is 

transnational, its containment requires international coordination, 

information exchange, and cooperative security frameworks. In this 

context, smart diplomacy serves as a bridge between technological security 

tools and international political cooperation. However, the integration of 

AI into diplomacy and security governance introduces serious challenges. 
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Algorithmic bias may distort threat perception and lead to discriminatory 

or politically motivated targeting. The opacity of AI decision-making can 

weaken accountability and reduce trust among states. Data vulnerability 

and cyber exploitation risks may also undermine system effectiveness. 

Furthermore, the concentration of AI capabilities in a limited number of 

technologically advanced states and private corporations may intensify 

geopolitical inequality and create new forms of technological hegemony. 

Thus, AI-enabled smart diplomacy carries a dual nature: while it enhances 

counterterrorism capacity and international security, it may also generate 

instability if deployed without regulation, ethical safeguards, and 

meaningful human oversight. 

Conclusion 

This study concludes that AI represents a strategic driver of smart 

diplomacy and an influential factor in reshaping international security in 

the digital age. It enhances the capacity of states and international 

organizations to counter cyberterrorism through predictive analytics, threat 

detection, disinformation management, and multilateral cooperation. 

However, without effective governance mechanisms, AI-driven diplomacy 

may increase security dilemmas, deepen distrust among international 

actors, and produce risks related to bias, privacy violations, and reduced 

transparency. Therefore, effective smart diplomacy in countering 

cyberterrorism requires international legal and ethical frameworks, robust 

data governance, transparency standards, and meaningful human control 

over critical security decisions. 

Recommendations for Further Research 

Future research should expand the scope of AI-enabled smart diplomacy 

in international security by addressing several key areas that remain 

underexplored in the current literature. First, comparative studies between 

developed and developing countries are necessary to better understand how 

differences in technological capacity, digital infrastructure, and 

institutional readiness shape the effectiveness of AI-driven diplomatic and 



The Diplomatic Interactions Quarterly  306  

  

D
ip

lo
m

a
tic In

tera
ctio

n
s 

S
u

m
m

er
 2

0
2
5

 ֎
 V

o
l. 3

 ֎
 N

o
. 1

0
  

 

security strategies. Such comparisons can also highlight emerging 

inequalities in global cybersecurity governance. 

Second, greater attention should be given to the legal and ethical 

dimensions of AI-based counterterrorism policies, particularly in relation 

to international human rights law, data protection standards, and 

accountability mechanisms in algorithmic decision-making. This is 

essential for ensuring that the use of AI in security contexts remains 

transparent, legitimate, and normatively grounded. 

Third, future studies should investigate the role of AI in either escalating 

or mitigating cyber conflicts, with a specific focus on its influence on crisis 

dynamics, deterrence mechanisms, and the risk of unintended escalation 

between states in cyberspace. 

Finally, further research is needed to explore the interaction between AI 

systems, non-state cyber actors, and terrorist networks, including how 

terrorist organizations may adapt to or exploit AI technologies for 

recruitment, propaganda, and cyber operations. Understanding this 

triangular interaction is crucial for developing more effective and adaptive 

counterterrorism strategies in the digital age. 

Keywords: Smart diplomacy, Artificial intelligence, International 

security, Cyber terrorism 
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 چکیده
تنها ابزارهای حکمرانی دیجیتال را متحول ساخته، بلکه دیپلماسی تحولات فناورانه دهه اخیر، نهترین عنوان یکی از مهمظهور هوش مصنوعی به

سازی بینی تهدیدات و تصمیمها، پیشدادهای که در آن تحلیل کلانکرده است؛ مرحله« دیپلماسی هوشمند»ای جدید موسوم به را نیز وارد مرحله
های توجهی از پژوهشاند. با این حال، بخش قابلالمللی تبدیل شدهکننده در سیاست خارجی و امنیت بینینای تعیها به مؤلفهمبتنی بر الگوریتم

اسی هوشمند و کارکردهای موجود، یا بر ابعاد فناورانه هوش مصنوعی تمرکز دارد یا بر تهدیدات امنیت سایبری؛ در حالی که پیوند میان دیپلم
حاضر با تمرکز بر  هنوز از انسجام نظری و تحلیل سیاستی کافی برخوردار نیست. مقاله« روریسم سایبریت»امنیتی هوش مصنوعی در مدیریت 

های گیری از روش تحلیل کیفی اسناد و تحلیل سیاستی، نقش هوش مصنوعی را در ارتقای ظرفیتنظم جهانی در عصر تحول دیجیتال و با بهره
زوکار اصلی شامل: دهد که هوش مصنوعی از طریق چهار ساها نشان میکند. یافتهسایبری بررسی میها برای مقابله با تروریسم دیپلماسی دولت

مدیریت عملیات اطلاعاتی و ( 3گرایی و جذب نیرو در فضای مجازی، )مقابله با افراط( 2بینی الگوهای حملات سایبری، )شناسایی و پیش( 1)
تواند کارآمدی دیپلماسی را در مواجهه با تهدیدات چندجانبه در حوزه امنیت سایبری، میهای تقویت همکاری( 4انتشار اخبار جعلی، و )

ها، فقدان شفافیت تصمیمات ماشینی پذیری دادهتروریستی دیجیتال افزایش دهد. با وجود این، پیامدهایی همچون سوگیری الگوریتمی، آسیب
المللی ثباتی در امنیت بینگرانه، خود به عامل بیهای تنظیمند بدون چارچوبشود که دیپلماسی هوشمو تمرکز قدرت فناورانه، موجب می

المللی های حقوقی و اخلاقی بینتبدیل گردد. موفقیت دیپلماسی هوشمند در مقابله با تروریسم سایبری مستلزم توسعه حکمرانی داده، ایجاد رژیم
   . و حفظ نقش نظارت انسانی بر تصمیمات امنیتی است
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 .المللی، تروریسم سایبریدیپلماسی هوشمند، هوش مصنوعی، امنیت بین گان کلیدی:واژ

 مقدمه

های یادگیری ماشین، زمان با گسترش فناوری، هم2015ویژه پس از در دهه اخیر و به

ها و سازوکارهای داده و هوش مصنوعی مولد، سیاست خارجی دولتپردازش کلان

المللی با تحولاتی بنیادین مواجه شده است. در این چارچوب، مفهوم دیپلماسی بین

کردی اطلاق های دیپلماسی دیجیتال، به رویعنوان یکی از جلوهبه« دیپلماسی هوشمند»

 دادهالمللی، بیش از پیش بر تحلیل سازی و مدیریت تعاملات بینشود که در آن تصمیممی

فناوری متکی است. این تحول  کننده بینیپیشهای ، ابزارهای الگوریتمی و قابلیتمحور

ها افزایش داده، بلکه ماهیت تهدیدات تنها کارآمدی دیپلماسی را در مدیریت بحراننه

ای که بخش مهمی از تهدیدات جدید، ماهیتی گونهرا نیز دگرگون کرده است؛ به امنیتی

 .اندهای دیجیتال یافتهای و مبتنی بر زیرساختفراملی، شبکه

ترین تهدیدات نوظهور، با عنوان یکی از پیچیدهبه« تروریسم سایبری»در این میان، 

زهای کلاسیک امنیت ملی عبور گیری از ابزارهای دیجیتال و فضای مجازی، از مربهره

المللی را در معرض مخاطرات کیفی قرار داده است. حملات سایبری کرده و امنیت بین

یافته اطلاعات جعلی، جذب نیرو از طریق های حیاتی، انتشار سازمانعلیه زیرساخت

که دهد های اجتماعی و هدایت عملیات روانی و تبلیغاتی در بستر اینترنت، نشان میشبکه

مقابله با تروریسم سایبری دیگر صرفاً یک مسئله امنیت داخلی نیست، بلکه مستلزم 

ای های منطقههمکاری .المللی و دیپلماسی فعال در سطح جهانی استهماهنگی بین

عنوان یکی از عناصر مهم در مقابله با تروریسم سایبری و تأمین امنیت سایبری محسوب به

 (.1404:24شود) شهیدانی، مهدی، می

د درباره هوش مصنوعی در سیاست های موجوبا وجود این، بخش عمده پژوهش

سازی یا دیپلماسی دیجیتال تمرکز دارد خارجی، عمدتاً بر موضوعاتی مانند کارایی تصمیم

و از سوی دیگر، ادبیات مربوط به تروریسم سایبری نیز غالباً به ابعاد فنی و امنیتی حملات 

ست. بنابراین، خلأ اصلی پژوهشی در این حوزه، فقدان تحلیل منسجم از سایبری پرداخته ا
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عنوان ابزار دیپلماسی هوشمند، تواند بهاین مسئله است که چگونه هوش مصنوعی می

المللی را برای مدیریت تهدید تروریسم سایبری و های بینها و سازمانظرفیت دولت

 .المللی افزایش دهدتقویت امنیت بین

، درصدد پاسخ به این پرسش اصلی 2015حاضر با تمرکز بر نظم جهانی پس از  مقاله

تواند دیپلماسی هوشمند است که هوش مصنوعی چگونه و از طریق چه سازوکارهایی می

المللی اثرگذار باشد؟ را در جهت مقابله با تروریسم سایبری تقویت کرده و بر امنیت بین

های ست که هوش مصنوعی از طریق افزایش ظرفیتفرضیه پژوهش بر این مبنا استوار ا

بینی عملیات تروریستی دیجیتال و تسهیل ، پیشمحور دادهشناسایی تهدید، تحلیل 

تواند نقش مهمی در تقویت امنیت های چندجانبه در حوزه امنیت سایبری، میهمکاری

گرانه و یمهای تنظالمللی ایفا کند؛ هرچند این فرایند در صورت فقدان چارچوببین

اخلاقی، با مخاطراتی چون سوگیری الگوریتمی، تهدید حاکمیت داده و کاهش 

 .پاسخگویی تصمیمات امنیتی همراه خواهد بود

گیری از روش تحلیل اسناد و تحلیل سیاستی انجام این مقاله با رویکرد کیفی و با بهره 

معتبر درباره حکمرانی  هایالمللی، گزارششده است. در این چارچوب، اسناد رسمی بین

های هوش مصنوعی و امنیت سایبری و ادبیات علمی مرتبط مورد تحلیل قرار گرفته و داده

 اند. ای تبیین شدهصورت تحلیلی و مقایسهحاصل به

و  در بخش نخست، تحول پارادایم دیپلماسی در عصر هوش مصنوعی در همین راستا

گیرد. بخش دوم به بررسی نقش هوش قرار میاز منظر نظری مورد تحلیل  تحول دیجیتال

اختصاص دارد. در بخش  مرتبط با تروریسم سایبری مصنوعی در مذاکرات دیپلماتیک

شود. بخش های بالقوه هوش مصنوعی در حوزه دیپلماسی تبیین میسوم، خدمات و ظرفیت

خته و در چهارم به کارکردهای اجرایی هوش مصنوعی در مقابله با تروریسم سایبری پردا

بینی اقدامات تروریستی، شناسایی افراد ذیل آن، کاربردهای این فناوری در پیش

های تروریستی، مقابله با اطلاعات جعلی و کنترل محتوای پذیر در برابر جذب گروهآسیب

الملل های امنیت بینگردد. در بخش پنجم، چالشتهاجمی در فضای مجازی بررسی می

شود و در نهایت، بخش ششم ی مبتنی بر هوش مصنوعی تحلیل میدر مواجهه با دیپلماس
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ها از دیپلماسی هوش مصنوعی در تقویت امنیت ملی گیری دولتبهره ضرورتبه

 .یابداختصاص می

 پیشینه پژوهش 

المللی، در مطالعات مربوط به نقش هوش مصنوعی در سیاست خارجی و امنیت بین

های فناورانه صرف، به تدریج از سطح تحلیلیافته و به چشمگیریهای اخیر رشد سال

 های دیپلماسی دیجیتال، حکمرانی داده و امنیت سایبری گسترش یافته است. با اینحوزه

لی کتوان در سه دسته ها را میدهد که پژوهشحال، بررسی ادبیات موجود نشان می

 :بندی کردطبقه

سازی سیاست تحول دیپلماسی و تصمیمهایی که بر هوش مصنوعی و نخست، پژوهش

 ( Cummings et al., 2018هاوس) چتمخارجی تمرکز دارند. در این دسته، گزارش 

کند که الملل، بر این نکته تأکید میبا تبیین پیامدهای هوش مصنوعی بر روابط بین

ها گیری دیپلماتیک را دگرگون کرده و دولتهای مبتنی بر داده، ساختار تصمیمفناوری

با طرح (  2019) 1بجولا نگرانه سوق داده است. همچنینگذاری پیشرا به سمت سیاست

، هوش مصنوعی را نه صرفاً یک ابزار فنی، «دیپلماسی در عصر هوش مصنوعی»مفهوم 

کند و نقش آن را عنوان عاملی اثرگذار در کیفیت تعاملات دیپلماتیک معرفی میبلکه به

 .سازدی، دیپلماسی عمومی و مدیریت بحران برجسته میالمللدر تحلیل محیط بین

المللی تمرکز بینهایی که بر امنیت سایبری و تهدیدات نوظهور در نظم دوم، پژوهش

دارند. این مطالعات عمدتاً از منظر امنیتی و فنی به موضوع نگاه کرده و تروریسم سایبری 

اند. در و ثبات سیاسی بررسی کرده های حیاتیعنوان تهدیدی فراملی علیه زیرساخترا به

ای تهدیدات سایبری دهد که ماهیت شبکهاین چارچوب، ادبیات امنیت سایبری نشان می

گری های چندجانبه و تنظیمها ناگزیر از توسعه همکاریموجب شده است که دولت

نوان ابزار عها، هوش مصنوعی بیشتر بهالمللی شوند. با این حال، در این دسته از پژوهشبین

                                                           
1 Bjola  
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و مدیریت « دیپلماسی»دفاع سایبری یا فناوری امنیتی معرفی شده و نقش آن در 

 .المللی کمتر مورد توجه قرار گرفته استهای بینهمکاری

اند. هایی که به ابعاد حقوقی، اخلاقی و حکمرانی هوش مصنوعی پرداختهسوم، پژوهش

المللی در زمینه آور بینهای الزامبر فقدان چارچوب  ( 2023) 1روف در این حوزه

دهد که ها نسبت به تصمیمات الگوریتمی تأکید کرده و هشدار میپاسخگویی دولت

ساز نقض حقوق تواند زمینهضابطه از هوش مصنوعی در سیاست خارجی میاستفاده بی

با   ( 2025) بجولا و 2 رمنوالمللی گردد. علاوه بر این، ثباتی در نظم بینبنیادین و بی

تمرکز بر هوش مصنوعی مولد، دیپلماسی دیجیتال را در معرض خطراتی همچون 

 .دهنداعتمادی عمومی و بحران مشروعیت قرار میکاری اطلاعات، بیدست

ها، خلأ اصلی در ادبیات موجود آن است که پیوند با وجود ارزش تحلیلی این پژوهش

وریسم رکردهای امنیتی هوش مصنوعی در مدیریت تهدید ترمیان دیپلماسی هوشمند و کا

اوی قرار نگرفته است. بخش مند مورد واکصورت منسجم و نظامسایبری هنوز به

ت سایبری را در از مطالعات، یا بر دیپلماسی هوشمند تمرکز کرده و تهدیدا توجهیقابل

قش دیپلماسی و ابزارهای روریسم سایبری متمرکز بوده و ناند، یا بر تحاشیه قرار داده

اند. از این رو، پژوهش حاضر سیاست خارجی در مدیریت این تهدید را کمتر بررسی کرده

 است صدددرو با رویکرد تحلیل سیاستی و اسنادی،  2015با تمرکز بر نظم جهانی پس از 

عنوان تواند بهاین شکاف تحلیلی را پر کرده و نشان دهد که هوش مصنوعی چگونه می

المللی و مدیریت تهدیدات تروریستی های همکاری بینابزار دیپلماسی هوشمند، ظرفیت

 .دیجیتال را تقویت کند

 عصر تحول دیجیتالچارچوب مفهومی و نظری دیپلماسی هوشمند در 

در دهه اخیر، (. 125: 1403میت سیاسی است)کوهکن، سیاست خارجی بخشی از حاک

دهی سیاست خارجی، کننده در شکلهای ارتباطی و اطلاعاتی به عاملی تعیینفناوری

                                                           
1 Roff  

2 Manor 
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ها که ها بر روابط میان دولتاند. تأثیر این فناوریالمللی تبدیل شدهدیپلماسی و امنیت بین

ریزی ه یکی از محورهای اصلی برنامهتدریج بشد، بهای نوظهور تلقی میدر ابتدا مسئله

 2010در سال  متحدهایالاتوقت  امورخارجهسیاست خارجی بدل شده است. تأکید وزیر 

 شناختن رسمیت بهها، نقطه عطفی در بر آزادی اینترنت و نقش آن در سیاست دولت

جه در نتی . ( Clinton, 2010)روداهمیت فضای مجازی در دیپلماسی معاصر به شمار می

به دیپلماسی سایبری  امورخارجههایی را در وزارت این تحول، بسیاری از کشورها بخش

ای از دیپلماسی عمومی، مبتنی بر عنوان گونهاند. دیپلماسی سایبری، بهاختصاص داده

های آنلاین را به اینترنت و فضای مجازی است و مدیریت و انتشار اطلاعات در رسانه

دولتی و مقابله با تهدیدات فراملی، از جمله تروریسم ویت روابط بینابزاری کلیدی برای تق

 .(9: 1397سایبری، تبدیل کرده است )حاج زرگرباشی، 

های امنیتی و عنوان فناوری نوین، تأثیرات عمیقی بر حوزه، هوش مصنوعی بهزمانهم

کلان، مدیریت های دیپلماتیک بر جای گذاشته است. ظرفیت این فناوری در تحلیل داده

المللی، آن را به ابزاری راهبردی در سیاست خارجی بینی رویدادهای بینها و پیشبحران

های هوشمند ها از سامانهگیری دیپلماتبهره .(Spike Back, 2018: 3بدل کرده است )

دیپلماسی »گیری گیری را متحول ساخته، بلکه به شکلتنها الگوهای سنتی تصمیمنه

بینی رفتار بازیگران، ها و پیشای که با تحلیل سریع دادهنجامیده است؛ دیپلماسیا« هوشمند

کند ویژه در فضای سایبری، را فراهم میامکان واکنش مؤثرتر به تهدیدات نوظهور، به

ای نوظهور از دیپلماسی عنوان شاخهدیپلماسی هوش مصنوعی، به .(5: 1392)خرازی آذر، 

های مبتنی بر هوش ظیم، نظارت و استفاده مسئولانه از فناوریعلمی و فناورانه، بر تن

مصنوعی تمرکز دارد و تلاشی برای پر کردن شکاف میان شتاب پیشرفت فناوری و کندی 

المللی است. از منظر نظری، این نوع دیپلماسی ابزاری برای گری بینفرایندهای تنظیم

جمله نظارت انبوه، تبعیض  های فراملی ناشی از هوش مصنوعی، ازمدیریت ریسک

د شوهای تروریستی از فضای سایبری، محسوب میالگوریتمی و سوءاستفاده گروه

(Bjola, 2023: 21–38).    های بزرگ رویکردهای متفاوتی این چارچوب، قدرت در

و  گرایی تنظیمبر نوآوری و بازار آزاد، اتحادیه اروپا بر  متحدهایالاتاند: اتخاذ کرده



...  تحول دیجیتالی در عصر المللدیپلماسی هوشمند و امنیت بین  313  

 
 

لات
تــعام

ـ
ـــ دیـپلماتیکـ

ــ
 

سال 
س

وم 
֎ 

شماره 
10
 

֎ 
تاب

ن 
ستا

4
140

  
  

 ,Caveها تأکید دارد )از حقوق بنیادین، و چین بر امنیت ملی و کنترل داده حفاظت

2022: 45). 

های متنوع، از گیری با تحلیل دادهدر دیپلماسی مدرن، الگوهای هوشمند تصمیم

ای، امکان شناسایی زودهنگام تهدیدات سایبری و های اجتماعی تا تصاویر ماهوارهشبکه

ها و شفافیت روابط توان پاسخگویی دولت ترتیب بدینند و کنتروریستی را فراهم می

هوش مصنوعی همچنین در   .(Gavriloric, 2020: 12) دهندالمللی را افزایش میبین

کند و ارتقای امنیت اطلاعات نقش مؤثری ایفا می سازی صلحها، عملیات مدیریت بحران

های تروریستی ، به مقابله با فعالیتها و پایش فضای دیجیتالبینی ناهنجاریو از طریق پیش

 .(Anastassia Lauterbach, 2017: 13)  رسانددر فضای سایبری یاری می

هایی مانند یونسکو، اتحادیه اروپا و سازمان همکاری و در سطح چندجانبه، سازمان

اند. های اخلاقی و حقوقی هوش مصنوعی فعال بودهتوسعه اقتصادی در تدوین چارچوب

دهنده تأکید نشان 2021در سال « نامه اخلاق هوش مصنوعی یونسکوتوصیه»تصویب 

ه برای جلوگیری از رقابت مخرب فناورانه و المللی بر همکاری چندجانبجامعه بین

 .(UNESCO, 2021: 3–7سوءاستفاده امنیتی از این فناوری است )

الملل، دیپلماسی هوش مصنوعی همچنین ابزاری برای مهار مسابقه از منظر امنیت بین 

شود، هرچند نبود اعتماد متقابل و ضعف تسلیحاتی و مدیریت تهدیدات سایبری تلقی می

 .ارهای نظارتی، تحقق یک رژیم مؤثر کنترل را با چالش مواجه ساخته استسازوک

(Brundage, 2023: 742).  گرایی، افزایش نقش بازیگران  در این میان چندجانبه

های دیپلماتیک و قدرت نرم از جمله عوامل تغییرات در دیپلماسی عصر غیردولتی در بازی

 (.7: 1403کوهکن، )حاضر هستند 

توان تغییر پارادایمی در تحول دیپلماسی در عصر هوش مصنوعی را می در مجموع،

گونه که بوتروس غالی بر اهمیت پیشگیری، المللی دانست. همانفهم سنتی از امنیت بین

    .(Boutros-Ghali, 1992کند)دستانه و هشدار زودهنگام تأکید میدیپلماسی پیش

تهدیدات، از جمله تروریسم سایبری، را  هوش مصنوعی این ظرفیت را دارد که شناسایی

ای به مقیاس جهانی ارتقا دهد. در پرتو دیدگاه صلح مثبت گالتونگ نیز، از سطح منطقه
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تواند با کاهش خطاهای انسانی، افزایش شفافیت اطلاعاتی و پیشگیری از این فناوری می

و  (Galtung, 1996: 270المللی یاری رساند)خشونت ساختاری، به تحکیم امنیت بین

بینی توانند با کاهش خطاهای انسانی، پیشهای نوینی همچون هوش مصنوعی میفناوری

رو، از این .یاری رسانند امنیتمنازعات، و بهبود شفافیت اطلاعاتی، به تحقق این نوع 

-امنیت بینتنها ابزاری فناورانه، بلکه سازوکاری نرم برای تحکیم دیپلماسی هوشمند نه

محسوب  المللبیننظامدر  گرایی چندجانبهها و تقویت ، اعتمادسازی میان ملتالمللی

 .شودمی

 مرتبط با تروریسم سایبری نقش هوش مصنوعی در مذاکرات دیپلماتیک 

ای وارد عرصه مذاکرات دیپلماتیک طور فزایندههای اخیر، هوش مصنوعی بهدر سال

سازی حلیلی پیشرفته، به ارتقای توان تصمیمسازی ابزارهای تالمللی شده و با فراهمبین

ها، شناسایی دادهکننده کمک کرده است. این فناوری از طریق تحلیل کلانهای مذاکرهتیم

بینی سناریوهای محتمل، فرآیند دستیابی به توافق را الگوهای رفتاری بازیگران و پیش

پلتفرمی شناختی تحت   اریهای تجالمللی ماشینکند. برای نمونه، شرکت بینتسهیل می

طراحی کرده است که با کنکاش در مقررات و اسناد « مشاور تجاری شناختی»عنوان 

دهد و ها پاسخ میها و ابهامات مربوط به توافقنامهحقوقی حوزه تجارت، به پرسش

دهد؛ هرچند این سامانه فاقد کنندگان قرار میموقع در اختیار مذاکرههای تحلیلی بهبینش

 & Brundag شود )گیری مستقل بوده و جایگزین مذاکره انسانی نمیختیار تصمیما

Avin, Same,2018: 14) .  بر این اساس، هوش مصنوعی نه جایگزین دیپلمات، بلکه

ویژه در ابزاری مکمل برای افزایش دقت راهبردی و توان تحلیلی مذاکرات است. به

های المللی، مسائل اقلیمی و کنوانسیونمانند امنیت بین ساختاریافته نیمهمذاکرات حساس و 

ها اغلب در معرض دیجیتال، قضاوت انسانی همچنان نقش محوری دارد؛ زیرا داده

 گیرند و انتخاب تفسیر برتر مستلزم داوری انسانی استتفسیرهای متعارض قرار می

تواند ناشی از می مسئله دشوار در این خصوص برای هوش مصنوعی (11: 1403حسینی، )

راحتی در معرض تفسیرها ها در موضوعاتی که بهآن باشد که میزان صحت و استحکام داده
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تری قرار دارد. از این رو، وجود گیرند، در سطح پایینهای تخصصی قرار میو مباحثه

 تواند از میان گسترهتر است زیرا انسان میریزی و داوری ضروریتخصص انسانی در برنامه

تر را برگزیده و روند متنوعی از تفاسیر موجود درباره یک مسئله، برداشت برتر یا مناسب

در عین حال، .(Mintz, 2010:15) گیری و مذاکره را بر محور آن هدایت کندتصمیم

بینی ها، شناسایی تهدیدات بالقوه و پیشتوانند با تحلیل سریع دادههای هوشمند میسامانه

کننده را در شرایط پیچیده افزایش دهند، های مذاکرهآمادگی تیم روندهای بحرانی،

 ,Bjola) گیری در اختیار انسان باقی بماندکه کنترل نهایی فرآیند تصمیممشروط بر آن

2021:22). 

مراتبی آن از ساختار سلسله گرفتن فاصلهتحول دیپلماسی در بستر دیجیتال، موجب 

بازیگران دیپلماتیک از دسترسی تقریباً برابر به  سنتی شده است. در دیپلماسی برخط،

های دیپلماتیک عمدتاً از طریق ابزارهای ارتباطی برخوردارند و ارزیابی اثربخشی کنش

بوم، زبان دیپلماتیک گیرد. در این زیستهای فضای مجازی صورت میتحلیل داده

ه است که از ظرفیت ای دادکلاسیک جای خود را به زبانی فناورانه، دیداری و نشانه

. در الگوی  (David Valle-Cruz, 2019:5) ارتباطی و اقناعی بالاتری برخوردار است

دیپلماسی فاقد هوش مصنوعی، تمامی اعضای یک هیئت دیپلماتیک از کارکنان رده پایین 

 ای برخوردارند وتا وزیر امورخارجه از دسترسی تقریباً برابر به ابزارهای ارتباطی و رسانه

صورت مستقل، صفحه یا وبگاه رسمی خود را ایجاد و مدیریت کنند. توانند بههر یک می

ها در چنین بستری، ارزیابی کمی و کیفی محتوای تولید شده تنها از رهگذر تحلیل داده

توان از کنندگان را می ای که تعداد و تعامل دنبالدر فضای مجازی ممکن است؛ به گونه

اعتبار و اثربخشی ارتباطی به شمار آورد. از سوی دیگر، در این های برجسته شاخص

ای تازه از زبان بوم دیجیتالی، زبان دیپلماتیک کلاسیک جای خود را به گونهزیست

ی نظیر تصویر متحرک، ای عناصر دیداری و نشانهفناورانه داده است؛ زبانی که بر پایه

گیرد. این شکل نوین از بیان، در مقایسه نگاره، برچسب تصویری و پیام مستقیم شکل می

تری برخوردار است و به دلیل با زبان رسمی و ساده، از ظرفیت بیانی و ارتباطی بسیار عمیق
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 وضوح، اختصار و بار معنایی بالا جایگاه ممتاز در تعاملات دیپلماتیک دیجیتال یافته است

( Unever, 2020:9). 

المللی و مقابله با کرات دیپلماتیک، امنیت بیندر همین چارچوب، پیوند میان مذا 

سو ابزار تحلیلی مذاکرات شود؛ زیرا هوش مصنوعی از یکتروریسم سایبری آشکار می

کند و از سوی دیگر، از طریق شناسایی حملات سایبری، امنیتی و سایبری را تقویت می

ی، به مهار تهدیدات های افراطی در فضای مجازمقابله با اطلاعات جعلی و تحلیل شبکه

شدن حملات سایبری به تهدیدی رساند. با توجه به تبدیلتروریستی سایبری یاری می

گیری دیپلماتیک از بهره(، 2: 1393)اسلامی، ها راهبردی علیه حاکمیت و ثبات دولت

 .المللی بدل شده استناپذیر از راهبردهای امنیت بینهوش مصنوعی به بخشی جدایی

های بزرگ فناوری بر سر ها و شرکتکنونی، رقابت دولت محور هداددر عصر 

ای که گونهسنتی شده است؛ به محور منابعهای ها، جایگزین رقابتدسترسی و کنترل داده

 ,Fernando Filgueiras ) اندها نقشی مشابه منابع هیدروکربنی قرن بیستم یافتهداده

های حقوقی با اتکا به دانش فنی و چارچوب ها ناگزیرندرو، دیپلمات این از.(2022:7

های شخصی و برداری از دادههای فناوری، بهرهالمللی، قواعد حاکم بر فعالیت شرکتبین

 :1403حسنی، (المللی تنظیم کنندکاربردهای امنیتی هوش مصنوعی را در مذاکرات بین

12(. 

بینی نقش تحلیلی، پیشدر مجموع، هوش مصنوعی در مذاکرات دیپلماتیک، با ایفای 

ها و ها، کاهش تنشگیری، توان دیپلماسی انسانی را در مدیریت بحرانو پشتیبان تصمیم

دهد و از این رهگذر، به مقابله با تهدیدات نوظهور از جمله تروریسم سایبری افزایش می

 .(Bjola, 2021:22 ) کندالمللی کمک میتقویت صلح و امنیت بین

توجه هوش مصنوعی در ارتقای کیفیت تحلیل و پشتیبانی از ای قابلهبا وجود ظرفیت

سازی در مذاکرات دیپلماتیک، اتکای فزاینده به این فناوری بدون طراحی تصمیم

ها قدرت میان دولت تقارن عدمتواند به بازتولید سازوکارهای حقوقی و نهادی مناسب، می

های هایی که از زیرساختمنجر شود. دولت المللبیننظامو تعمیق شکاف دیجیتال در 

های تحلیلی های فناوری بومی و دسترسی گسترده به الگوریتمای پیشرفته، شرکتداده
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شوند؛ امری مند میبرخوردارند، در عمل از مزیت ساختاری در فرآیندهای مذاکره بهره

سازد. افزون بر میها در دیپلماسی چندجانبه را با چالش مواجه که اصل برابری حاکمیت

های سیاسی، فرهنگی و ها، خطر انتقال سوگیریبرخی الگوریتم شفاف غیراین، ماهیت 

پذیری و تواند مسئولیتسازی دیپلماتیک را در پی دارد و میامنیتی به فرآیند تصمیم

پاسخگویی تصمیمات اتخاذشده را تضعیف کند. از این منظر، هوش مصنوعی نه صرفاً 

است که استفاده از آن در مذاکرات  ساز قدرتای هنجاری و نی، بلکه پدیدهیک ابزار ف

، شفافیت الگوریتمی و تنظیم قواعد «کنترل انسانی معنادار»دیپلماتیک مستلزم تثبیت اصل 

توان اطمینان یافت که دیپلماسی المللی است. تنها در چنین چارچوبی میحقوقی بین

برای تقویت اعتماد، ثبات و امنیت پایدار در نظام  هوشمند، به جای تهدید، به عاملی

 .المللی بدل شودبین

نقش هوش مصنوعی در تقویت دیپلماسی هوشمند برای مدیریت تهدیدات 

 سایبری

انداز دیپلماسی هوشمند، بسیاری از کارکردهای مرتبط با سیاست خارجی و در چشم

بندی و ترجمه، تحلیل، طبقه از جمله مشاوره حقوقی، نگارش،-ها حاکمیت ملی دولت

 سازی هوشمندتدریج مشمول فرایندهای اتوماسیون و به -دهی اسناد دیپلماتیکسازمان

گیری و کنش دیپلماتیک طور مستقیم بر سازوکارهای تصمیمخواهند شد و این تحول، به

 ها بهدر همین راستا، سفارتخانه.(Magdin, 2019:20 ) ها اثرگذار خواهد بوددولت

های شوند و از دادهویژه در ارتباط با دیاسپورا، تبدیل میای گسترده، بههای دادهپایگاه

 ,Ben Scott )  گیرندشده برای پیشبرد منافع ملی و امنیتی خود بهره میبندیطبقه

2018:19). 

دهد که هوش های هوشمند نشان میکننده و سامانههای مذاکرهپیشرفت ربات

های سیاسی، امنیتی و سایبری، تواند با پردازش حجم عظیمی از دادهمصنوعی می

های دیپلماتیک جلوگیری کند بستزنی و مذاکره را تسهیل و از بنفرآیندهای چانه

 (.1: 1403)کرمی، 
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المللی، نقش قضاوت چون صلح، حاکمیت ملی و امنیت بین هاییبا این حال، در حوزه

طور ماهوی وابسته به های سیاسی بهگیریکننده است؛ زیرا تصمیمانسانی همچنان تعیین

: 1403)کرمپور، اند های پیچیده اجتماعی و ارزشیتجربه، مهارت و درک انسانی از زمینه

ای سیاسی با نامهال مذاکره درباره توافقعنوان نمونه، یک ربات دیپلمات که در حبه(. 12

ست، به المللی ادر جهت تأمین صلح و امنیت بین هاهدف تقویت حاکمیت ملی دولت

موقع های سیاسی، اجتماعی، امنیتی، اطلاعاتی و سایبری موجود، دسترسی بهاکثریت داده

ی و زمانی کمتر نسبت های مالای این قابلیت را دارد که با صرف هزینهدارد. چنین سامانه

 هایپیشنهادای از های انسانی، با ربات دیپلمات رقیب خود پیرامون مجموعهبه دیپلمات

های دیپلماتیک در مذاکرات راندمان اجرایی ربات. متقابل به مباحثه و مذاکره بپردازد

سازی هجویی و بهیننامه تغییرات اقلیمی پاریس، منجر به صرفهای همچون توافقچندجانبه

ای از های مزبور با ارائه مجموعهگردد. افزون بر این، رباتدر زمان می توجهیقابل

مذاکرات سیاسی و رکود در روندهای  رسیدن بستبن بهراهکارهای متنوع، مانع از 

های انسانی از شوند. با این حال، این امر به معنای حذف کامل دیپلماتدیپلماتیک می

امور وابسته به جهان سیاست زیرا های ملی نیست؛ بط با اعمال حاکمیتفرایند مذاکرات مرت

های فردی در ای ماهوی، قائم به انسان هستند و نقش شخصیت، تجربه و مهارتگونهبه

رو، الگوی ازاین .(9: 1403کیریلینکا اینا، )مانداین عرصه همواره حائز اهمیت باقی می

انی، بلکه واگذاری وظایف فنی و فرعی به های انسمسلط آینده نه حذف دیپلمات

 ,Andrea Renda) های هوشمند و تمرکز انسان بر تصمیمات راهبردی خواهد بودسامانه

2019:112). 

سو با کاهش خطاهای انسانی در سطح نظری، دیپلماسی مبتنی بر هوش مصنوعی از یک

و همکاری میان  تواند به افزایش کارآمدی مذاکراتهای هیجانی میگیریو تصمیم

های انسانی در ها منجر شود، و از سوی دیگر، به دلیل احتمال بازتولید سوگیریدولت

میرکوشش،  )طرفی و مشروعیت مواجه است هایی جدی در زمینه بیها، با چالشالگوریتم

در عرصه دیپلماسی مدرن را تشدید کرده و  اطمینان عدماین وضعیت،  . (8-9 : 1403
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گر مناسب های تنظیمهای محاسباتی پیشرفته و چارچوببرخورداری از ظرفیتضرورت 

 (.Unever,2020:15) سازدرا برجسته می

در همین راستا، توجه به این نکته ضروری است که با توجه به گسترش روزافزون 

های فیزیکی و تکوینی نیست؛ بلکه های نوین، مفهوم امنیت دیگر محدود به عرصهفناوری

صورت مداوم وجود دارد. در چنین ابعاد سایبری و غیرملموس نیز امکان بروز ناامنی به در

المللی آشکار بستری، پیوند دیپلماسی هوشمند با مقابله با تروریسم سایبری و امنیت بین

های کلان، پایش تهدیدات داده کننده بینیپیششود؛ زیرا هوش مصنوعی با تحلیل می

ها گرایانه در فضای دیجیتال، امکان پیشگیری از بحرانلگوهای افراطسایبری و شناسایی ا

المللی های بینها و سازمانها به دولتسازد. این ظرفیتهای نوظهور را فراهم میو ناامنی

های امنیتی، از ابزارهای دهد پیش از تبدیل تهدیدات سایبری به بحراناجازه می

المللی را و ثبات بین امنیتسان، ی بهره گیرند و بدینگرگری و تنظیمدیپلماتیک، میانجی

مندی تقویت کنند؛ هرچند نظارت و داوری انسانی همچنان شرط لازم مشروعیت و اخلاق

ماند. بر همین اساس، تمرکز بر سازوکارهای هوش مصنوعی در مقابله این فرایندها باقی می

 .دهداین پژوهش را تشکیل میبا تهدیدات و تروریسم سایبری، گام بعدی و منطقی 

 سازوکارهای عملی هوش مصنوعی در مقابله با تروریسم سایبری

ها با های تروریستی و نیز آشنایی گسترده این گروهتهدیدات بالقوه ناشی از فعالیت گروه

فضای مجازی، پژوهشگران و فعالان حوزه هوش مصنوعی را بر آن داشته است تا از 

تواند فناوری در مبارزه با تروریسم سایبری بهره گیرند. چنین رویکردی میهای این ظرفیت

گیری ای بر جای گذارد و به شکلتوجهی در تقویت امنیت ملی و منطقهتأثیرات قابل

 .گو در برابر حملات دیجیتالی منجر شودهای پیشگیرانه و پاسخنظام

ملل متحد، در چارچوب  وقت سازمان کل دبیردر همین زمینه، آنتونیو گوترش، 

، بر اهمیت کنترل هوشمندانه «های نویندر حوزه فناوری کل دبیراختیارات استراتژیک »

 :این فناوری تأکید کرده و اظهار داشت
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ها و تعهدات مندرج در منشور مدیریت شود و ارزش درستیبهاگر هوش مصنوعی »

تواند نقش یگیرند، این فناوری مقرار  مورداحترامملل متحد و اعلامیه جهانی حقوق بشر 

مین و تضمین زمؤثری در تحقق توسعه پایدار از طریق پایان دادن به فقر، حفاظت از سیاره 

بزاری صلح و رفاه برای همگان ایفا کند. به همین نحو، هوش مصنوعی قادر است به ا

« بدیل شودتی قدرتمند برای مقابله با تروریسم سایبری و اخلالگران امنیت در فضای مجاز

(2:Guterres, 2023.) های توان هوش مصنوعی را از جنبهبا توجه به مطالب فوق، می

ترین ابعاد المللی مؤثر دانست؛ تأثیری که در ادامه، مهمگوناگون بر ابعاد مختلف امنیت بین

 .گیردقرار می صورت مختصر موردبررسیو کارکردهای آن به

 سریع بینی حملات و هشدارپیشالف( 

بینی توانند از طریق پیشهای هوش مصنوعی میگیری از قابلیتهای امنیتی با بهرهسازمان

صلاح، از بروز حملات تروریستی و اتخاذ اقدامات پیشگیرانه یا ارائه هشدار به مراجع ذی

عنوان نمونه، یکی از به .ناپذیر ناشی از این اقدامات جلوگیری کنندخسارات جبران

وجود دارد که به نحوی طراحی شده است تا  1استون بینی به نامبرجسته پیشهای مدل

بینی کند در صورت بازداشت هر یک از اعضای شبکه تروریستی، کدام عضو بتواند پیش

جانشین او خواهد شد و همچنین، نحوه بازسازی و احیای شبکه و مقاومت آن در برابر 

 (.Karabiyik, 2016: 5) تهدیدهای بعدی را تحلیل نماید

نیز با ای هوش حشره علاوه بر این، شرکت نوپای فعال در حوزه هوش مصنوعی به نام

بینی تهدیدات آنلاین در های متنوع یادگیری ماشین، موفق به پیشاستفاده از مدل

 2.های تروریستی، شده استهای اجتماعی، از جمله فعالیتشبکه

 نیروهای افراطی و جذب شناسایی شبکهب( 

                                                           
1 stone 

2 INSIKT Intelligence. 
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و  استون هایی مانندگیری از تکنیکبا بهره تروریستی ضدهای مجریان قانون و سازمان

گرایان های مشابه، قادرند با شناسایی کلمات و عبارات کلیدی که معمولاً توسط افراطمدل

رود، احتمال گرایش افراد به اقدامات تروریستی و جذب در این می کار بهتروریست 

توان به پروژه اتحادیه اروپا در سال عنوان نمونه، میبه .بینی و تحلیل کنندها را پیشگروه

اشاره  تحت عنوان سیستم تشکیل و هشدار زودهنگام محتوای تروریستی آنلاین 2020

این پروژه از جمله ابزارهایی است که هدف اصلی آن شناسایی و تشخیص گرایش  1نمود

 2است.گرایی در مراحل اولیه و مقدماتی به افراط

 مقابله با اطلاعات جعلی و عملیات روانیج( 

آمیز و تحریک اقدامات تواند در گسترش رفتارهای خشونتتحریف یا جعل اطلاعات می

عنوان های کاربری جعلی بهدر این زمینه، شناسایی حسابتروریستی نقش داشته باشد. 

ن اطلاعات برای مثال، سازما.گامی مؤثر در مقابله با انتشار اطلاعات نادرست مطرح است

های جعلی های هوش مصنوعی توانسته است حسابگیری از قابلیتبا بهره  و امنیت بریتانیا

ها و تمترتیب، در سریلانکا نیز از الگوریبه همین (.Smith, 2021:3) را شناسایی کند

فاده شده است؛ برای شناسایی و تشخیص اطلاعات نادرست است استون هایی مانندروش

های تروریستی و کاهش تهدیدات این اقدام، گامی پیشرفته در محدودسازی فعالیت گروه

 ود.شهای مختلف انتشار اطلاعات محسوب میدر حوزه المللیعلیه امنیت بین

 های حیاتیمدیریت امنیت زیرساختد( 

ها، های اجتماعی با هدف مقابله با تروریستترین اقداماتی که توسط شبکهیکی از رایج

شود، استفاده از حذف خودکار گرا انجام میهای افراطالمللی و گروهآشوبگران بین

های هوش ه فناوریآمیز و تهاجمی است. این فرایند عمدتاً با توسل بمحتواهای توهین

                                                           
1 Early Detection and Alert System for Online Terrorist Content (RED-Alert). 

صاری)موترا( اشاره کرد، گرایی با عنوان اختهای افراطتوان به سیستم نظارت دولت آلمان بر فعالیتدر این زمینه می 2

منظور ارزیابی تحولات اجتماعی رخ داده در جوامع با شده بهآوریهای جمعکه ابزار نظارتی جامعی برای تحلیل داده

 گرایی است.قابلیت بالای پذیرش افراط
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آمیز در این راستا، عقاید توهین .گرددپذیر میپیشرفته آن امکان هایمکانیسممصنوعی و 

هایی که این محتواها را منتشر ها یا حسابسایتو محتوای تهاجمی حذف شده و وب

بندی محتوا و شناسایی بوک برای اولویتعنوان مثال، فیسشوند. بهکنند، مسدود میمی

نحوی برد؛ بهبهره می استون های خود، از یادگیری ماشین و مدلمشیهای خطکنندهضنق

 شوندگذاری میهای متخلف توسط فیلترهای یادگیری ماشین علامتکه پست

(Saltman, 2020:1.) 

اعلام کرد که به دنبال توسعه فناوری  2018همچنین، وزارت کشور بریتانیا در سال 

، محتوای صوتی و تصویری موجود استون جدیدی است تا با استفاده از یادگیری ماشین

های تروریستی، از جمله داعش، را در فضای مجازی را تحلیل کرده و تبلیغات گروه

 .شناسایی کند

 های حقوقی، اخلاقی و امنیتی دیپلماسی هوشمندچالش

ها، سعه دیپلماسی مبتنی بر هوش مصنوعی، مزایایی نظیر تسهیل در آنالیز دادهگسترش و تو

آورد. با این های دیپلماسی فراهم میبینی رفتار و نگرش رقبا را برای مسئولان دستگاهپیش

های دیپلماسی و وزرای های موجود در این حوزه، دستگاهها و مدلحال، الگوریتم

سازند. یکی از محاسباتی و اجرایی متعددی مواجه میهای را با چالش امورخارجه

های بارز این چالش، ظهور بازیگران جدید در حوزه دیپلماسی و روابط سیاسی نمونه

 (.24: 1399)افشار، است

توان این واقعیت را نادیده گرفت که با پیدایش و فعالیت دیپلماسی هوش نمی

های توجهی از دادهردازش آنی حجم قابلها و مسئولان سیاسی شاهد پمصنوعی، دیپلمات

ها با ارائه راهکارهای تخصصی، ها خواهند بود. این رباتفضای سایبر توسط ربات

الملل را تحت تأثیر قرار ها بر مسائل مرتبط با امنیت بینتوانند اشراف و تسلط دولتمی

المللی و ملی و بینهای ها در زمینهدهند. نتیجه این امر، کاهش اقتدار حاکمیتی دولت

الملل تواند امنیت بینخود می نوبهبهها در چارچوب داخلی است که افزایش درصد ناامنی

 (.Weiss,2015 :411-430) گسیختگی نمایدرا دچار اختلال و ازهم



...  تحول دیجیتالی در عصر المللدیپلماسی هوشمند و امنیت بین  323  

 
 

لات
تــعام

ـ
ـــ دیـپلماتیکـ

ــ
 

سال 
س

وم 
֎ 

شماره 
10
 

֎ 
تاب

ن 
ستا

4
140

  
  

ای برای کنترل و های اجرایی گستردهدر چارچوب دیپلماسی هوش مصنوعی، برنامه

ها را قادر سازد تا تعامل بهتری با تواند در آینده، دولتود که میشها ایجاد میتحلیل داده

های اجتماعی و سایر فضاهای دیجیتال داشته باشند. با این حال، این شهروندان در شبکه

کند. همچنین، خطر های جدی درباره حریم خصوصی افراد ایجاد میامر نگرانی

تواند به وندان وجود دارد که میها از اطلاعات شخصی شهرسوءاستفاده برخی دولت

مشروعیت بخشیدن به رفتارهای استبدادی و تضعیف حاکمیت سالم منجر شود و حاکمیت 

 (.,Brundage 20 :2018) دولت را از وضعیت فاضله به فاسده تغییر دهد

در این حوزه آن است که الگوهای کامپیوتری، که وظیفه بررسی  جدینگرانی 

ها را بر عهده اطلاعات شخصی افراد عادی و همچنین تحلیل اطلاعات سیاسی دیپلمات

ها را در معرض حملات کنند و همین ویژگی، آنکاملاً برخط عمل می صورتبهدارند، 

های ی مورد استفاده در حوزههادهد. بدین ترتیب، الگوریتممکرر سایبری قرار می

توانند هدف تجاوز و دستکاری قرار گیرند. ها و سیاست خارجی نیز میحاکمیت دولت

ها و ها، در جهت تغییر تصمیمات اتخاذشده، دادهکند تا دولتاین امر زمینه را فراهم می

نوعی از سوی دیگر، با گسترش عملکرد هوش مص.ها را دستکاری نمایندفرمت تحلیلی آن

گیری، ها و کاهش نقش انسان در فرآیند تصمیمدر حوزه دیپلماسی و امنیت میان دولت

 تدریجبهکنند که اشراف و کنترل خود بر اطلاعات عوامل و مجریان انسانی احساس می

رویه چالش مهم دیگر، رشد سریع و بی. گیردو در معرض تزلزل قرار می یافتهکاهش

ش مصنوعی است. با توجه به اینکه تاکنون هیچ نهاد های نوآوری هواکوسیستم

ها و توسعه هوش صلاحی برای استانداردسازی و ایجاد هماهنگی نسبی در پژوهشذی

توان علت اصلی این وضعیت را در هژمونی و تسلط مصنوعی شکل نگرفته است، می

این کشورها آمریکا و جمهوری خلق چین، دانست.  متحدهایالاتهای برتر، مانند قدرت

در حوزه دیپلماسی هوش مصنوعی پیشرو هستند و کمتر نیازی به هماهنگی، یکپارچگی 

کنند، حتی اگر هدف، تضمین صلح جهانی فراگیر المللی احساس میو اتحاد بین

 (.2 :1402ببری گنبد، )باشد
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 کند، بسیار گسترده است.هایی که هوش مصنوعی برای بشر ایجاد میاز این رو، چالش

، جمعی از کارشناسان برجسته هوش مصنوعی، از جمله 2015به همین دلیل، در سال 

تر استیفن هاوکینگ و ایلان ماسک، با امضای یک نامه سرگشاده، خواستار تحقیقات عمیق

های اصلی مطرح در خصوص ماهیت اتوماسیون و اثرات منفی آن شدند. یکی از نگرانی

ها بود. امضاکنندگان نامه، نسبت به توسعه مرتبط با رباتشده در این نامه، مسائل اخلاقی 

عنوان خطری جدی برای رویه و بدون نظارت هوش مصنوعی هشدار دادند و آن را بهبی

 .(Singh Gill, 2019:4) نسل بشر توصیف کردند

در زمینه رشد و عملکرد هوش مصنوعی و  ویژهبهها، حائز اهمیت است که این نگرانی

الاجرا و مدون برای کنترل و نظارت بر فرآیندهای م وجود نظام حقوقی لازمهمچنین عد

های هوش مصنوعی، کمیسیون اروپایی را بر آن داشت تا برداری از سیستمطراحی و بهره

سازی قوانین قانون اتحادیه اروپا در همسان"نویس قانونی با عنوان ، پیش2021در آوریل 

نویس، ایجاد نظام حقوقی واحد و هدف این پیش  .هدارائه د "حاکم بر هوش مصنوعی

های هوش مصنوعی برداری و استفاده از سیستمهماهنگ در خصوص تولید، عرضه، بهره

 27در صورت تصویب، مقررات مذکور در چارچوب نظام حقوقی  .در قاره اروپا است

ماده دوم  الاجرا خواهد بود و طبق مفاد بند نخستکشور عضو اتحادیه اروپا لازم

های هوش مصنوعی مستقر در دهندگان سیستمکنندگان و ارائهنویس، شامل عرضهپیش

شود. به بیان دیگر، با تصویب این قانون، اتحادیه کشورهای ثالث )خارج از اتحادیه( نیز می

مدار حمایت کند و هم و اخلاق اعتمادقابلاروپا قصد دارد هم از توسعه هوش مصنوعی 

که شورای اروپایی اعلام  طورهمانرویه و خطرناک آن جلوگیری نماید و از رشد بی

 (.2 :1403رزمخواه، ) کرده، در این حوزه رهبری جهانی را در اختیار گیرد

های ها و ماشینها بر طراحی و تولید برنامهگرچه تمرکز و توجه بسیاری از دولت

، امنیتی و قضایی، از منظر کاربردی رباتیک برای پیشبرد امور سیاسی، حاکمیتی، اقتصادی

های هنری و فرهنگی و نفوذ سودمند است، اما با پیشرفت روزافزون این پدیده در عرصه

بایست زده آن در دستاوردهایی از قبیل موسیقی، داستان، فیلم و سایر تولیدات، میشتاب
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)احمدیان،  داشتگرایی در این تولیدات نیز توجه به پیامدها و خطرات احتمالی افراط

1403: 10.) 

نباید فراموش کرد که رعایت ملاحظات اخلاقی در دنیای هوش مصنوعی نقشی بسیار 

جای خود را  وضوحبههای رباتیک خودکار کند. واقعیت آن است که ماشینمهم ایفا می

ها باز کرده و افراد را به خود در تمام ابعاد زندگی اجتماعی و حتی زندگی شخصی انسان

های مبتنی بر هایی، تهدیداتی وجود دارد که سیستماند. در چنین موقعیتوابسته نموده

ها و هوش مصنوعی ممکن است تصمیماتی اتخاذ کنند که تأثیرات منفی بر افراد، ارگان

 .داشته باشدجوامع 

زمینه به پیش عنوانبههایی که ها و انتخاب و پالایش دادهطراحی و ساخت الگوریتم

تواند حجم بالایی از تعصبات مذهبی، سیاسی، نژادی و... را شود، میها ارائه میماشین

را تقویت کند. همین امر  هاآنپنهان نماید و به نفع طراحان برنامه عمل کند و موضع 

سیاسی  مشیخطهای خاص شود و های حاکمیتی علیه گروهند منجر به تبعیضتوامی

 ,Kulesz) المللی را به حاشیه براندها در حوزه تمهیدات امنیت بینبسیاری از دولت

2018:20). 

شده در دیپلماسی مبتنی بر هوش مصنوعی، روشن است های مطرحبا توجه به چالش

بینی تواند ضمن بهبود توان تحلیل داده و پیشدکار میهای خوکه افزایش اتکا به سامانه

الملل نیز به همراه داشته باشد. وابستگی رفتار بازیگران، مخاطرات جدی برای امنیت بین

های حساس، گیریبیش از حد به هوش مصنوعی و کاهش نقش قضاوت انسانی در تصمیم

اعتمادی میان ش بیهای سیاسی و افزایممکن است موجب سوءتفاهم، تشدید تنش

ها توسط بازیگران دولتی یا غیردولتی، ها شود. همچنین، خطر نفوذ و دستکاری دادهدولت

ای را تحت تأثیر قرار دهد و ثبات منطقههای دیپلماتیک را افزایش میاحتمال وقوع بحران

ی المللی براهای حقوقی و اخلاقی بیندهد. در این زمینه، ضرورت تدوین چارچوبمی

شود. استفاده مسئولانه از هوش مصنوعی در دیپلماسی و امنیت، بیش از پیش احساس می

ها، توانند با تعیین استانداردهای شفاف برای طراحی الگوریتمهایی میچنین چارچوب

های زمان از ظرفیتگیری همها و حفاظت از حریم خصوصی، امکان بهرهکنترل سوگیری
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گیری نوعی و حفظ نقش حیاتی انسان در نظارت و تصمیمبینی و تحلیل هوش مصپیش

تواند به ابزاری مکمل در استراتژیک را فراهم کنند. به این ترتیب، هوش مصنوعی می

که جایگزین تبدیل شود، بدون آنو مقابله با تروریسم سایبری  المللی تقویت امنیت بین

های ساز افزایش همکاریینهعنصر انسانی در فرآیندهای حساس و چندجانبه شود و زم

 .المللی در مواجهه با تهدیدات پیچیده گرددبین

ها از دیپلماسی هوش مصنوعی در تقویت امنیت گیری دولتضرورت بهره

 ملی

که برای تحقق اهداف کلان، پاسخ به نیازهای امنیتی، تأمین منافع و تحکیم رغم اینبه

د عزم ملی، یکپارچگی ارکان حاکمیتی ها در عرصه سیاست خارجی، وجوحاکمیت دولت

توان از ای دارد، نمیو شناخت دقیق از نقاط ضعف و قوت داخلی و خارجی اهمیت ویژه

ها در روابط المللی و همچنین برخی ناهماهنگیتأثیرات فعل و انفعالات خارج از اراده بین

ه منجر به کاهش قدرت که گا مراتبسلسلهها و تصمیمات افسارگسیخته در سیاسی دولت

 (.17: 1403)حسینی،  پوشی کردچشم سادگیبهشود، راندمان امنیتی در سطح جهانی می

های برتر در عرصه توان اذعان داشت که با توجه به مدارک و شواهد موجود، قدرتمی

تقویت دیپلماسی امنیتی و  منظوربهالمللی، بسط و نفوذ هوش مصنوعی را دیپلماسی بین

طور چشمگیر توسعه خواهند داد. پرواضح است که در چنین تحکیم حاکمیت ملی خود، به

شرایطی، دولتی که در این زمینه اقداماتی مستحکم و هدفمند اتخاذ نکند، تمامی اهداف 

 الملل تحت تأثیر قرار خواهد گرفت و مشکلاترحم سیاست بینو منافع آن در فضای بی

آن خواهد  گیر گریبانگیری از هوش مصنوعی ماندگی در بهرهای ناشی از عقبعدیده

 (.8: 1402)دانائی فرد ،  شد

های دیجیتال، رشد انفجاری حوادث سایبری و امروزه فناوری این نکته مهم است که

ای هستند که قدرت المللی، از جمله عوامل کلیدیهای بینارتقاء میزان و ماهیت تنش

ها و کارایی دیپلماسی در ابعاد امنیتی را به مخاطره انداخته و در نتیجه اکمیت دولتح

ها به دنبال دارد. های تحت تکفل آنها و ملتتبعات ناخوشایندی برای خود دولت
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ها از ابزارهای وابسته به امنیت آفرینی بازیگران غیردولتی و گاه سوءاستفاده آننقش

های اجرایی کشورها، تساوی و تعادل قوا در مسیر شرفته در دستگاهسایبری و اعمال نفوذ پی

کند. در ها را دستخوش تغییر میالملل و نظام مبتنی بر حاکمیت دولتهدفمند روابط بین

ها و هوش مصنوعی توانمند شوند و گیری از الگوریتمشرایطی که گروهی از افراد با بهره

 انزواها را به ها را کاهش داده یا آننفوذ دولتهایی کسب کنند که کارایی و قابلیت

المللی خود را از دست خواهند ها استقلال، ثبات مرزی و امنیت ملی و بینبکشانند، دولت

 .(Timmers,2019 :11) داد

های تاریخ بشریت، از جمله ترین شرکتپدیده هوش مصنوعی، کانون اصلی موفق

ها، حتی در صنایع خودرو و سایر بسیاری از زمینه مایکروسافت، اپل و آمازون است که در

کنندگان بسیار موفق بوده و در ها نفوذ کرده و در جذب توجه کاربران و مصرفحوزه

اند. با توجه به این مباحث، هوش ای برای خود ایجاد کردهبازار سرمایه جایگاه برجسته

در تسهیل دسترسی جهانیان مصنوعی در کنار فناوری اطلاعات و ارتباطات، نقش محوری 

 کندبه دانش، اعتبار، اطلاعات و سایر مزایا و منافع جامعه جهانی در عصر معاصر ایفا می

 (.5: 1401احمدی،  )

های پذیری سیاسی، اعتقادات و نگرشاین پدیده بر فرایند جامعهقابل انکار نیست که 

بر هویت افراد جامعه تأثیرگذار است و با ایجاد  طورکلیبهسیاسی، مذهبی و فرهنگی و 

ها، یکپارچگی، هماهنگی و تغییرات اساسی و بنیادین در عملکرد سیاسی افراد و دولت

 .(Adam Thierer, 2017:10) دهدوحدت ملی را نیز تحت تأثیر قرار می

ه و به یافتهای سازمانیافته گرفته تا دولتدر عصر حاضر، از کشورهای کمتر توسعه

آمریکا، جمهوری فدرال روسیه و  متحدهایالاتهای جهانی، از جمله تعبیری قدرت

های سیاسی ، در زمینهحاکمیتی غیرجمهوری خلق چین، هوش مصنوعی را فراتر از امور 

ای که چندی پیش دولت امارات متحده عربی، در راستای اند. به گونهنیز به کار گرفته

های مختلف امنیتی، نخستین وزیر هوش خود در حوزه رایانهگ تحولهای تحقق سیاست

 .(Ryan Calo, 2017:4) مصنوعی خود را منصوب و حکم صدارت آن را صادر نمود
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شود که بیانگر رشد سریع این هایی منتشر میعلاوه بر این، گاه و بیگاه اخبار و گزارش

گروه "وسسه پژوهشی های اخیر منمونه، طبق یکی از گزارش عنوانبهحوزه است. 

گذاری در حوزه هوش مصنوعی در مناطق مختلف ، حجم سرمایه"المللیهای بینداده

دهنده میلیون دلار خواهد رسید، که نشان 530به میزان  2022خاورمیانه و آفریقا تا سال 

 (.15، :1402)ملایی،   انفجاری عظیم در حوزه هوش مصنوعی است

تقاضای بسیار بالای هوش مصنوعی در سطح جهانی، در به همین دلیل، رغبت و 

تواند عواقب و تبعات صورتی که یک دولت نتواند خود را با این جریان همراه سازد، می

 Zuiderveen) غیرقابل جبرانی برای آن دولت و زمامداران آن در پی داشته باشد

Borgesius,2018:20) . 

وعی در تقویت دیپلماسی امنیتی، روشن گیری از هوش مصنبا توجه به اهمیت بهره

ها را ارتقا دهد، بلکه نقش تواند نه تنها قدرت حاکمیت ملی دولتاست که این فناوری می

های هوش مصنوعی در المللی نیز ایفا کند. توانمندیو ثبات بین امنیتکلیدی در تحکیم 

و مدیریت  المللیی و بینابینی تهدیدات منطقههای امنیتی، پیشتحلیل سریع و دقیق داده

موقع و هماهنگ در سطح جهانی را فراهم های پیچیده، امکان اتخاذ تصمیمات بهبحران

و سایبری  ها، پیشگیری از تصاعد منازعات ها میان دولتآورد. این امر به کاهش تنشمی

ورتی کند. با این حال، در صهای مؤثر برای حل و فصل اختلافات کمک میایجاد مکانیسم

طور غیرمسئولانه یا با تمرکز بیش از حد بر اهداف داخلی که استفاده از هوش مصنوعی به

های ها، رقابتهای بزرگ صورت گیرد، احتمال بروز سوءتفاهمهای قدرتو رقابت

الملل تهدید ها افزایش یافته و امنیت بیناعتمادی بین دولتتسلیحاتی سایبری و افزایش بی

مدار از دیپلماسی هوش مصنوعی، همراه با گیری هدفمند و اخلاقاین، بهرهشود. بنابرمی

های تواند تعادل میان توسعه ظرفیتالمللی، میهای حقوقی و استانداردهای بینچارچوب

ها را قادر سازد تا با همکاری و امنیت ملی و تقویت امنیت جهانی را حفظ نماید و دولت

 .دیجیتال را مدیریت کنند هماهنگی، تهدیدات پیچیده عصر

 گیرینتیجه
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های اصلی تحول دیجیتال، نه صرفاً یک ابزار عنوان یکی از مؤلفههوش مصنوعی به

فناورانه، بلکه یک عامل ساختاری در بازتعریف الگوهای تعامل دیپلماتیک و امنیت 

ید چارچوبی های مقاله، دیپلماسی هوشمند را باشود. بر اساس یافتهالمللی محسوب میبین

، بیش از دولتی میانسازی سیاست خارجی و مدیریت تعاملات دانست که در آن تصمیم

گردد. گرانه استوار میبینیهای پیش، تحلیل الگوریتمی و ظرفیتمحوری دادهگذشته بر 

این تحول سبب شده است که دیپلماسی از شکل سنتی مبتنی بر تجربه، شهود و 

ها و دادهالگویی حرکت کند که در آن پردازش کلان سویبهوگوهای محدود گفت

 .گیردگیری قرار میای محیط امنیتی و سیاسی، در کانون فرآیند تصمیمتحلیل لحظه

یافته نخست مقاله آن است که هوش مصنوعی در چارچوب دیپلماسی هوشمند 

دهد؛ زیرا ها را در تحلیل و مدیریت مذاکرات دیپلماتیک ارتقا تواند ظرفیت دولتمی

ابزارهای مبتنی بر یادگیری ماشین و تحلیل داده، امکان شناسایی ترجیحات بازیگران، 

در مذاکرات  قطعیت عدمبینی رفتارهای آینده، ارزیابی سناریوهای محتمل و کاهش پیش

سازد. بدین ترتیب، مذاکرات دیپلماتیک در عصر هوش مصنوعی از یک را فراهم می

کند که در آن فرآیندی ترکیبی حرکت می سویبهمهارت انسانی کنش صرفاً مبتنی بر 

سازی دارد. با این حال، این ارتقا صرفاً کننده قدرت تصمیمفناوری نقش پشتیبان و تقویت

زمانی به نتایج مثبت منجر خواهد شد که تصمیمات راهبردی همچنان تحت کنترل انسانی 

 .یت الگوریتمی تضمین شودگویی و شفافباقی بماند و سازوکارهای پاسخ

ای، فراملی یافته دوم بیانگر آن است که تهدید تروریسم سایبری، به دلیل ماهیت شبکه

المللی را تحت تأثیر قرار داده و ابزارهای سنتی و مبتنی بر فناوری، مستقیماً امنیت بین

نوعی دیپلماسی و امنیت را با محدودیت مواجه کرده است. در چنین شرایطی، هوش مص

های قادر است از طریق شناسایی الگوهای رفتاری در فضای دیجیتال، کشف فعالیت

بینی نقاط های جذب نیرو و پیشها و محتواهای تبلیغاتی، رصد شبکهغیرعادی، تحلیل پیام

پذیر، نقش مؤثری در مهار و کاهش تهدیدات تروریستی ایفا کند. بنابراین، کاربرد آسیب

بله با تروریسم سایبری صرفاً در سطح دفاع فنی نیست، بلکه ابزاری هوش مصنوعی در مقا
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المللی های پیشگیری در سطح بینها و ارتقای ظرفیتبرای تقویت حکمرانی امنیتی دولت

 .شودمحسوب می

در ظاهر دو « تروریسم سایبری»و « مذاکرات دیپلماتیک»یافته سوم مقاله، آن است که 

ای ساختاری المللی دارای رابطهد، اما در چارچوب امنیت بینرسنحوزه مستقل به نظر می

تر، مقابله با تروریسم سایبری در عمل نیازمند هماهنگی میان اند. به بیان دقیقو مکمل

المللی و های همکاری امنیتی، تدوین هنجارهای بینها، تبادل اطلاعات، ایجاد رژیمدولت

ست؛ اموری که بدون مذاکرات و توافقات تنظیم قواعد رفتاری در فضای سایبری ا

تواند نقش واسط میان یابد. از این منظر، دیپلماسی هوشمند میدیپلماتیک تحقق نمی

گیری را ایفا کند و زمینه را برای شکل« همقابل حقوقی–راهکار سیاسی»و « تهدید امنیتی»

نتیجه، پیوند میان این  المللی در حوزه امنیت سایبری فراهم آورد. درترتیبات همکاری بین

دو مفهوم، نه تصنعی و نامنسجم، بلکه برخاسته از ماهیت فراملی تهدیدات سایبری و 

 .ضرورت مدیریت چندجانبه آن است

دیپلماسی مبتنی بر هوش مصنوعی ماهیتی دوگانه دارد؛ بدین معنا که در  به این ترتیب

تواند خود منشأ تهدیدات جدید می المللی،های مثبت برای ارتقای امنیت بینکنار ظرفیت

سازی ماشینی، امکان الگوریتمی، فقدان شفافیت در تصمیم داریجانبنیز باشد. 

پذیری در برابر حملات سایبری و تمرکز قدرت فناورانه در ها، آسیبکاری دادهدست

های محدود، از جمله عواملی است که ممکن است دیپلماسی ها یا شرکتدست دولت

های ژئوپلیتیکی تبدیل کند. اعتمادی و افزایش رقابتد را به ابزاری برای تشدید بیهوشمن

آور و سازوکارهای المللی هنوز فاقد رژیم حقوقی الزامویژه در شرایطی که نظام بینبه

نظارتی مؤثر برای حکمرانی هوش مصنوعی در سیاست خارجی و امنیت سایبری است، 

 .یابدالمللی افزایش میثباتی بینعامل بی احتمال تبدیل این فناوری به

 عنوانبهتواند پژوهش حاضر نشان داد که هوش مصنوعی در عصر تحول دیجیتال می

عنصر کلیدی دیپلماسی هوشمند، در دو سطح مکمل عمل کند: نخست، ارتقای کارآمدی 

زیگران؛ و بینی رفتار باسازی و مذاکرات دیپلماتیک از طریق تحلیل داده و پیشتصمیم

ها برای پیشگیری و مقابله با تهدید تروریسم سایبری از طریق دوم، تقویت ظرفیت دولت
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ها مستلزم آن ابزارهای رصد، شناسایی و کنترل اطلاعات. با این حال، تحقق این ظرفیت

های حقوقی و نهادی روشن حرکت کنند، ها به سمت طراحی چارچوباست که دولت

های چندجانبه برای یمات راهبردی را حفظ نمایند و همکاریکنترل انسانی بر تصم

 .استانداردسازی امنیت سایبری و حکمرانی داده را توسعه دهند

توان نتیجه گرفت که دیپلماسی هوشمند در عصر هوش مصنوعی نه بر این اساس، می

؛ اما المللی استیک گزینه فرعی، بلکه ضرورتی راهبردی برای حفظ و ارتقای امنیت بین

شود که هوش مصنوعی در چارچوب این ضرورت تنها زمانی به فرصت تبدیل می

المللی به گویی حقوقی و همکاری بینسازی، پاسخحکمرانی مسئولانه، شفافیت تصمیم

تواند به عاملی برای تعمیق کار گرفته شود. در غیر این صورت، همین فناوری می

 .بری و تشدید ناامنی جهانی تبدیل گرددهای سایهای قدرت، افزایش رقابتشکاف

 :گیری مؤثر و امن ضروری استبا توجه به تحلیل حاضر، اقدامات زیر برای بهره

 های قانونی و نظارتی برای تولید و مدیریت هوش مصنوعی، مشابه ایجاد چارچوب

نویس قانون هماهنگی هوش مصنوعی اتحادیه اروپا، جهت پیشگیری از پیش

 .هاسوءاستفاده

  توازن میان انسان و هوش مصنوعی؛ حفظ نظارت انسانی بر تصمیمات استراتژیک و

 .عنوان ابزار کمکیاستفاده از هوش مصنوعی به

 المللو شفاف برای احترام به حقوق شهروندان و جامعه بین محور اخلاقهای سیاست. 

 های هژمونیالمللی و استانداردسازی برای پیشگیری از های بینتقویت همکاری 

 .فناوری و تهدید امنیت جهانی

 ها برای پاسخگویی به تهدیدات نوظهور و روزرسانی الگوریتمنظارت مستمر و به

 .تغییرات محیط دیجیتال

  نتایج هوشمندانه آموزش و توانمندسازی نیروی انسانی دیپلماتیک و امنیتی برای تحلیل

 .و اتخاذ تصمیمات راهبردی

 پژوهشی آینده هایپیشنهاد: 
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 ای در ای تأثیر دیپلماسی هوش مصنوعی بر امنیت ملی و منطقهبررسی مقایسه

 .توسعهدرحالیافته و های توسعهدولت

 های امنیتی، با گیریتحلیل اخلاقی و حقوقی استفاده از هوش مصنوعی در تصمیم

 .المللق بشر بینتمرکز بر حقو

 المللی و اثرات آن بر صلح های بینها در کاهش یا افزایش تنشمطالعه نقش الگوریتم

 .جهانی

  در حوزه  حکومتی غیرتحقیق در زمینه مدیریت تعامل میان هوش مصنوعی و بازیگران

 .امنیت سایبری

 المللی با بینی تهدیدات سایبری و ایجاد نظام هشدار سریع بینهای پیشتوسعه مدل

 .همکاری چندجانبه

بندی، دیپلماسی مبتنی بر هوش مصنوعی ابزار حیاتی برای افزایش امنیت، در جمع

های مدیریتی، مقابله با تروریسم سایبری و تقویت اقتدار ملی است؛ اما بدون چارچوب

د. المللی تبدیل شوها و نظم بینتواند به تهدیدی برای دولت، میمحور اخلاقنظارتی و 

گذاری راهبردی، مسیر آینده صلح ها و تهدیدهای این فناوری و سیاستشناخت فرصت

 .المللی را شکل خواهد دادو امنیت بین

 منابع
سناریوهای آینده تأثیر هوش (، 1403)طاووسی، مجتبی،حیدری، محدثه، احمدیان، مهدی

، 14، دوره وفناوریعلم نامهسیاستساله.  10المللی در افق مصنوعی بر حکمرانی ملی و بین

 .48، شماره پیاپی 3شماره 

های نوظهور در امنیت و قدرت نقش فناوری(، 1401)آدمی، علی ،زرگر، افشین ،احمدی، علی

 .72، پیاپی 4، شماره 18، دوره المللیمطالعات بینها و تهدیدها. ملی کشورها؛ فرصت

شناسایی سناریوهای مؤثر بر آینده (، 1399)کیانی، داود،برزگر، کیهان ،افشار، محمدمهدی

تحقیقات روندهای فضای سایبر با رویکرد تحلیل ساختاری.  دیپلماسی عمومی تحت تأثیر فرا
 .44، شماره المللیسیاسی بین
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. گذاریسیاستمتون متحول برای  مثابهبهتکنولوژی اطلاعات و سیاست (، 1393) اللهاسلامی، روح

 .6، سال دوم، شماره های راهبردی و کلانسیاست

انداز و راهبردها تبیین حکمرانی چین در عرصه هوش مصنوعی؛ چشم(، 1402)گنبد، سکینهببری

 .3، سال اول، شماره سیاست خارجیدر غرب آسیا. 

سایبر دیپلماسی دولت آمریکا؛ تأثیر (، 1397)موحدیان، احسان الله،روح سیدحاج زرگرباشی، 

آمریکا بر نگرش کاربران ایرانی نسبت به جامعه ایران.  امورخارجهبوک وزارت صفحه فیس

 .15، سال چهارم، شماره های نوینمطالعات رسانه

هوش مصنوعی در اتحادیه اروپا؛ اصول بنیادین، سازوکار  گذاری(، سیاست1403)حسنی، حسین

 2، شماره 10، دوره عمومی گذاریسیاستحکمرانی و اصول اخلاقی. 

هوش مصنوعی و صلح و امنیت  (،1403علیرضا) سید، زاده امیرعلی، هاشمی سیدحسینی، 

 .49، پیاپی 2، شماره 13، دوره المللهای بینپژوهشالمللی. بین

سیاست الملل. تأثیر فناوری هوش مصنوعی بر عرصه سیاست بین(، 1403حامد) سیدحسینی، 
 .38، شماره 2، دوره خارجی

، سال بیست و رسانهای، دیپلماسی در محیط هوشمند نوین رسانه سایبر(، 1392خرازی آذر، رها )

 چهارم، شماره

مطالعات های تاریک. هوش مصنوعی و کشورداری؛ واکاوی ساحت(، 1402)، حسنفرددانایی
 .1، شماره 6، دوره مدیریت دولتی ایران

سازی قوانین حاکم بر نویس قانون اتحادیه اروپا در همساننقدی بر پیش(، 1403)رزمخواه، نجمه

، شماره 54، دوره مطالعات حقوق عمومیهوش مصنوعی از منظر مقابله با تروریسم سایبری. 

3. 

شناسی تأثیر هوش مصنوعی بر دیپلماسی آسیب (،1403)دستنائی، افشینکرمی، علی؛ متقی

 .3، شماره 1دوره  ،پژوهشنامه روابط جهانیعمومی. 

حاکمیت هوش مصنوعی از دیدگاه پدیدارشناسی (، 1403)اللهاسلامی، روح ،کرمپور، محمد

 ..1403، سال دوم، های فلسفیپژوهشسیاسی. 

تأثیر گسترش هوش مصنوعی بر دیپلماسی نوین (، 1403)کاروچکین، سرگئی ،کیریلینکا، اینا

 .، سال سوممطالعات کشورهاکشورهای جهان. 
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(، بررسی جایگاه مصلحت در روابط دیپلماتیک از منظر فقهی، 1403وهکن، محمدمهدی )ک

 115-154، 1403، زمستان 8، سال دوم، شماره تعاملات دیپلماتیک

، سال تعاملات دیپلماتیک(، دیپلماسی علمی در سیاست خارجی هند، 1403کوهکن، علیرضا )

 1-34، 1403، زمستان 8دوم، شماره 

گیری. سیاست خارجی الگوریتمی؛ نقش هوش مصنوعی در روند تصمیم(، 1402) ملایی، اعظم

 .4، شماره 37، دوره سیاست خارجی

بررسی آثار (، 1403)زاده، زهراشریف ،حسینی، محمدمهدی هوشنگ، امیرمیرکوشش، 

های نوین و هوش مصنوعی در گسترش راهبردهای سیاسی کلان های توسعه فناوریسیاست

 .45، شماره 12، دوره های راهبردی و کلانسیاستهای کلی نظام. استبا رویکرد سی

های امنیت سایبری در ها و فرصت(، چالش1404زاده، هادی )هدایتی شهیدانی، مهدی، مهدی

، بهار 9، سال سوم، شماره تعاملات دیپلماتیکروابط دیپلماتیک و تجاری ایران و ارمنستان، 

1404 ،32-1 
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