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Extended Abstract 

Introduction  

In the contemporary digital era, cybersecurity has unprecedentedly 

evolved into a critical substrate of international relations—encompassing 

the protection of systems, networks, applications, and data against digital 

threats. Its significance extends beyond safeguarding national critical 

infrastructure to profoundly influence diplomatic relations (involving 

confidential negotiations, sensitive information exchange) and 

commercial interactions (trade flows, joint investments, economic 

cooperation). The strategic Iran-Armenia relationship—anchored in deep 

historical and cultural ties within the South Caucasus and Middle East—

presents a compelling case study of this complex interplay. While 
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digitalization offers mutual opportunities (e-commerce facilitation, 

secure diplomatic channels, joint cyber threat response), it 

simultaneously introduces critical vulnerabilities: shared digital 

infrastructure exposure, cross-border cyber espionage risks, disparities in 

cyber maturity, and sanction-driven technological constraints (e.g., U.S. 

restrictions impacting Iran’s access to advanced security solutions). 

International Telecommunication Union (ITU) reports confirm divergent 

national cyber readiness levels, potentially impeding bilateral 

cooperation. Institutional frameworks like the Shanghai Cooperation 

Organization (SCO)—where both nations hold observer status—offer 

platforms for dialogue. This study addresses the dual-impact question: 

How does cybersecurity function as both a challenge and opportunity for 

diplomatic and commercial dynamics in Iran-Armenia relations? 

Research Objectives 

This research aims to: 

1.Systematically analyze how cybersecurity disparities (e.g., 25-rank 

GCI-ITU gap), sanctions regimes, and shared threats reconfigure 

bilateral relations. 

2.Evaluate institutional mechanisms (e.g., SCO regional threat 

databases) and trust-building initiatives (e.g., quantum-encrypted 

infrastructure) that transform challenges into cooperative opportunities. 

3.Assess the impact of extra-regional actors (U.S. sanctions, Russian 

SORM surveillance pressures, China’s Digital Silk Road) on 

collaborative cybersecurity frameworks. 

4.Propose policy pathways for sanction-resilient cooperation models 

applicable to Global South partnerships. 

Methodology 

This research employs an integrated theoretical framework combining 

cyber realism, which interprets cybersecurity through the lens of power 

competition and national interests in anarchic international 

environments; liberal institutionalism, analyzing the role of multilateral 

institutions like the Shanghai Cooperation Organization (SCO) in 
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reducing distrust through standardized protocols; and trust theory, 

examining how operational cooperation builds relational confidence. 

Empirical analysis incorporates quantitative metrics from international 

indices .cyber threat datasets (Kaspersky/Symantec statistics), and 

bilateral trade records; qualitative examination of 31 existing cooperation 

agreements, SCO policy documents, and field interviews with 42 

cybersecurity officials from both nations; and in-depth case studies of 

critical infrastructure projects including the quantum-encrypted Iran-

Armenia optical cable and blockchain-based "Barempay" payment 

platform. 

Findings 

Cybersecurity manifests as a dual-nature phenomenon in bilateral 

relations, simultaneously generating structural challenges and 

cooperative opportunities. Significant disparities in cyber maturity—

evidenced by Armenia’s 35th rank versus Iran’s 60th in the 2021 ITU 

Global Cybersecurity Index create technical asymmetries exacerbated by 

U.S. sanctions restricting Iran’s access to advanced security hardware 

(Connell & Venter, 2016, p. 17). Operational vulnerabilities include a 

documented 40% surge in cross-border Advanced Persistent Threat 

(APT) attacks targeting shared energy/transport infrastructure during 

2021 and industrial espionage against Iranian tech firms in Armenia  

Regulatory misalignment further complicates cooperation: Armenia’s 

GDPR-inspired data laws conflict with Iran’s national-security-focused 

cybercrime legislation, while the absence of a dedicated bilateral 

cybersecurity agreement impedes joint incident response. Conversely, 

institutional mechanisms like the SCO’s Regional Anti-Terrorist 

Structure (RATS) threat-intelligence database—containing over 5,000 

malware signatures from Central Asia and the Caucasus have reduced 

incident response costs by 30%. Joint infrastructure projects serve as 

trust-building vectors: the quantum-secured optical cable project 

established technical confidence through collaborative encryption 

protocols, while the "Barempay" blockchain platform processed $12 

million in sanction-evading transactions by 2023. Annual "Cyber Shield" 

exercises enhanced cross-border CSIRT coordination, with 75% of 
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surveyed officials citing the neutralization of the 2022 Nowruz customs 

system attack as a pivotal trust milestone. Extra-regional interventions 

add complexity: U.S. CAATSA sanctions limit quantum technology 

access; Russian pressure to install SORM surveillance hardware in 

Armenia raises Iranian data-security concerns, and China’s Digital Silk 

Road initiatives face cryptographic incompatibilities. 

Conclusion 

The interplay of cybersecurity and Iran-Armenia relations confirms a 

dialectical dynamic where challenges catalyze innovative cooperation. 

Structural impediments—technological asymmetries, sanction regimes, 

and divergent regulatory frameworks—coexist with institutional enablers 

like the SCO’s standardization mechanisms and operational trust-

builders such as joint critical infrastructure projects. This duality 

necessitates three strategic priorities: formalizing a dedicated bilateral 

cybersecurity agreement to address legal voids; co-developing 

indigenous, sanction-resilient technical standards (e.g., shared post-

quantum cryptographic algorithms); and maximizing institutional 

capacities within frameworks like the SCO to counter extra-regional 

pressures. Success hinges on transforming shared vulnerabilities—

particularly transnational threats to economic corridors—into 

collaborative advantage through depoliticized technical coordination. 

This model offers a replicable template for Global South digital 

partnerships operating under constraint, demonstrating how middle 

powers can leverage cybersecurity not merely as a defensive imperative 

but as a diplomatic asset in reconfiguring regional stability. 

Keywords: Armenia, Cybersecurity, Iran, Diplomatic Relations, 

Commercial Relations.3 
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 چکیده

 سم،ی)رئال یبیترک یچوب نظرو ارمنستان، از چار رانیا یو تجار کیپلماتیبر روابط د یبریسا تیامن هیدوسو ریثتا لیپژوهش با هدف تحل نیا
و هم فرصت ساز  نیدوگانه هم چالش آفر یعنوان عاملبه یبریسا تیامن دهدینشان م هاافتهی. بردیاعتماد( بهره م هیو نظر برالیل یینهادگرا

مخابرات،  یالمللنیب هیجامع اتحاد یابیدر شاخص ارز یارتبه 25دو کشور )اختلاف  یبریسو، شکاف فاحش در بلوغ سا کی. از کندیم عمل
حملات  یچهل درصد شی( افزایفرامرز داتیو تهد شرفته؛یپ یتیامن یافزارهابه سخت یدسترس تیمحدود ران،یا هیعل یفناور یهامیتحر
به صورت  یادیز مدت زمان یبرا تواندینشده م تیشخص احراز هو کیتحت شبکه است که  یبریحمله سا ی)  نوع شرفتهیمداوم پ دیتهد

 یاتیعمل یهایهمکار گر،ید یاند. از سورا مختل کرده ی، همکار2021مشترک در  یهارساختیکند( به ز دایپ یناشناس به شبکه دسترس
اند؛ را پاسخ داده یو مال یارتباط یاازهینه تنها ن  نیبر بلاکچ یمبتن "یپ میبر"و پلتفرم پرداخت   یانتوموک یبا رمزنگار یمانند پروژه کابل نور

ردن با فراهم آو ،یدیکل یعنوان بستر نهادبه  یگهاشان یاند. نقش سازمان همکارروابط کمک کرده تیبه تقو  یاعتماد هیسرما جادیبلکه با ا
حال، مداخلات  نیوده است. با انم لیرا تسه یپاسخ به حوادث، همکار یو استانداردساز یامنطقه داتیتهد عاتمانند بانک اطلا ییهاسمیمکان

نصب  یبرا هیفشار روس کند،یا محدود مر یبه فناور یدسترس کایآمر یهامیاند: تحرکرده دهیچیرا پ ییایپو نیا یافرا منطقه یهاقدرت
 یبا چالش ناسازگار «تالیجید یاندازراه»تحت  نیچ یهاشنهادیداده و پ شیرا افزا رانیا یتیامن یهاینگراندر ارمنستان  ینظارت یافزارهاسخت

نامه دوجانبه وافقتم نیتدو( 1مستلزم سه راهبرد است:  یهمکار نیا یآت تیکه موفق کندیاستانداردها روبروست. پژوهش حاضر ثابت م
( 3مشترک(، و  یرمزنگار یهاتمی)الگور میمقاوم در برابر تحر یبوم یتوسعه استانداردها( 2 ،یحقوق یرفع خلأها یبرا یبریسا تیامن

 یمیتحر طیجنوب در شرا-وبجن یبریسا یهایهمکار یبرا شرویپ یبه چارچوب تواندیالگو م نی. اینهاد یهاتیاز ظرف یحداکثر یریگبهره
    .گردد لیتبد

 .یروابط تجار ک،یپلماتیروابط د ران،یا ،یبریسا تیارمنستان، امن واژگان کلیدی:
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 مقدمه

لات تعام یاتیبه بستر ح سابقهیب یبه شکل یبریسا تیامن ،یکنون تالیجیدر عصر د

ها ها و دادهها، برنامهشبکه ها،ستمیکه حفاظت از س یاشده است، حوزه لیتبد یالمللنیب

فاظت از تنها محدود به ح تیاهم نی. اگیردیرا در برم تالیجیدر برابر حملات د

ه شامل ک- کیپلماتیبر روابط د یاندهیبلکه به طور فزا ست،ین یمل یاتیح یهارساختیز

بر  نیهاست و همچندولت نیمذاکرات و تبادل اطلاعات حساس ب ،یارتباطات رسم

مشترک و  یهایگذارهیرماس ،یشامل مبادلات بازرگان-ی روابط تجار یهاانیجر

 ان،یم نیر اافکنده است. د هیسا -یو خصوص یدولت گرانیباز نیب یاقتصاد یهایهمکار

 قیعم یفرهنگ و یخیتار یوندهایبا پ هیو ارمنستان، دو همسا رانیا یو راهبرد نهیریروابط د

است.  دهیچیپتداخل  نیا یبررس یبرا بارز یانمونه انه،یو خاورم یدر منطقه قفقاز جنوب

در  یاندهیر فزاشده، به طو ابن یتیو امن یاقتصاد ،یاسیس یهایهمکار هیرابطه که بر پا نیا

تجارت  لیانند تسهم یارزشمند یهازمان فرصتکه هم یشدن است، امر یتالیجیحال د

در  یکارامن و هم تالیجید یهاکانال قیاز طر کیپلماتید ییبهبود کارا ک،یالکترون

 یجد ییهاو چالش گذاردیم نیطرف یپا شیمشترک را پ یبریسا داتیمواجهه با تهد

 ینافع ملم هیعل یبریسا یمشترک، خطر جاسوس تالیجید یهارساختیز یریپذبیسآ رینظ

 ژهی)به و یالمللنیب یهامیو انطباق با تحر یبریهر دو کشور، اختلاف در سطح بلوغ سا

بگذارد( را  ریفناورانه تأث یهایبر همکاراعمال شده و ممکن است  رانیکه بر ا ییهاآن

 به همراه دارد.  زین

 تیامن یکه شاخص جهان 1تمخابرا یالمللنیب هیمانند اتحاد ییهاسازمان یهاگزارش

 یاز آمادگ یکه کشورها در سطوح مختلف دهدیبه وضوح نشان م کند،یرا منتشر م یبریسا

 یهایهمکار ریدر مس یخود به عنوان چالش تواندیاختلاف م نیقرار دارند و ا یبریسا

                                                           
1 International Telecommunication Union 
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مانند ابتکار  یامنطقه یهادر چارچوب ی. همکارکندعمل  یامنطقه ایدوجانبه 

 یبالقوه برا یاز بسترها یانمونه ،یبریدر امور سا1 یشانگها یسازمان همکار یهایهمکار

پاسخ به  درصدداین پژوهش  حوزه است. نیمشترک در ا یگفتگو و همکار یریگشکل

دوگانه )هم چالش  یچگونه و تا چه حد به عنوان عامل یبریسا تیامناین پرسش است که 

 ریو ارمنستان تأث رانیدر روابط ا یو تجار کیپلماتیزا و هم فرصت ساز(، بر تحولات د

 لیبه دل یبریسا یفضاگیرد که یمدر پاسخ به این پرسش این فرضیه شکل  گذارد؟یم

زمان هم علت و هم معلول تحولات در روابط دوجانبه است؛ خود، هم یفرامرز تیماه

 ای یانرژ یهارساختی)مثلاً حملات به ز یبریسا داتیتهد شیکه افزا یاگونهبه

نظر اتفاق گر،ید یاز سو یشود، ول کیپلماتیموجب تنش د تواندی( میبانک یهاستمیس

 لیتبد یراهبرد یهایهمکار تیتقو یبرا یبه عامل تواندیم داتیتهد نیا تیریدر مد

 . گردد

زمان هم ،یلیو تحل قیعم یدارد تا با نگاه قصدضرورت،  نیپژوهش حاضر با درک ا

 یاقتصاد و یاسیبر روابط س بریسا یکه فضا یاملموس و بالقوه یهابه کاوش در چالش

را که  یدنوظهور و راهبر یهافرصت زیبپردازد و ن کندیم لیو ارمنستان تحم رانیا

ثبات  یو حت جانبهدو وندیپ نیا تیتقو یبرا تواندیم یبریسا تیدر عرصه امن یهمکار

بر  یع و مبتنجام یارائه درک ییکند. هدف نها یابیو ارز ییشناسا د،ینما جادیا یامنطقه

 یعمل یدهاآگاهانه و توسعه راهبر یگذاراستیس یبرا ییشواهد است که بتواند مبنا

 .ردیقرار گ ایو پو یاتیعرصه ح نیمشترک در ا

 پیشینه پژوهش

بزرگ  یهابر قدرت عمدتا المللنیو روابط ب یبریسا تیامن نهیموجود در زم یهاپژوهش

متمرکز  نیو چ متحدهیالاتروابط ا ایاروپا، ناتو  هیمانند اتحاد یامنطقه یهابلوک ای

بر  یبریسا تیامن ریحال، مطالعه تأث نی(. با اNye, 2010; Deibert, 2013اند )بوده

                                                           
1 Shanghai Cooperation Organisation 
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و ارمنستان،  رانیخاص، مانند ا یراهبرد یوندهایمتوسط با پ یان کشورهایروابط دوجانبه م

منطقه محور  یهامند قرار گرفته است. پژوهشکمتر مورد توجه نظام کیآکادم اتیدر ادب

ونقل تمرکز دارند حمل یهایو همکار یانرژ تیامن ،یبر مناقشات سنت غالبا یقفقاز جنوب

(Fawn, 2003; Giragosian, 2017در حال ،)در  ژهیوروابط، به نیا یبریکه ابعاد سا ی

 و تجارت، مغفول مانده است. یپلماسیچارچوب د

 یالمللنیب یهامیتحر ،یداخل داتیبر تهد عموما رانیا یبریسا تیمطالعات مرتبط با امن

 یهای( و توسعه توانمندیفن یهایو همکار شرفتهیپ یهایبه فناور ی)محدودکننده دسترس

 & Tabatabai & Rahimi, 2020; Connellدارند ) دیتأک یبریدفاع سا یبوم

Venter, 2016تیامن یمخابرات  در شاخص جهان یالمللنیب هیاداتح یها(. گزارش 

با  ،یو حقوق یتیحاکم یدر ساختارها هاشرفتیپ رغمیعل رانیکه ا دهدینشان م 1یبریسا

(. در مقابل، ITU, 2021مواجه است ) یو انسان یفن یسازتیدر ظرف ییهاچالش

 رانینسبت به ا یرتبه بالاتر یری جهانیپذها درباره ارمنستان )که در شاخص رقابتپژوهش

 "اطلاعات یدرباره اطلاعات و فناور"مانند قانون  یقانون یهادارد( بهبود چارچوب

اما  کنند،یرا برجسته م یبریسا تیامن یا( و مشارکت در ابتکارات منطقه2014)

 ماندهیمنابع محدود باق لیبه دل تالیجید یهارساختیدر برابر حملات به ز یریپذبیآس

 (.Minasyan, 2018; ENISA, 2022است )

 تی( بر اهم2021) «انیپتروس»مانند کار  یو ارمنستان، مطالعات رانیروابط ا نهیدر زم

جنوب( -شمال دوریو کر ی)مثلاً خطوط انتقال انرژ یتیو ترانز یاقتصاد یهایهمکار

کمتر  هایهمکار نیا دیتهد ای لیدر تسه یبریسا یفضا ندهیدارند، اما نقش فزا دیتأک

و کنفرانس تجارت و   دویونیمانند  ییهاسازمان یاتیعمل یهاشده است. گزارش لیتحل

دو کشور  نیب یتجارت و خدمات مال سازییجیتالکه د کنندیتوسعه ملل متحد  اشاره م

 نیهوشمند( در حال رشد است، اما ا کیو لجست تالیجیپرداخت د یها)مانند توسعه پلتفرم

 داتیحفاظت داده، تهد یاز تفاوت در استانداردها یناش یتیامن یهاسکیبا ر ندیفرآ

                                                           
1 Global Competitiveness Index 
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)مانند  یمی( و موانع تحریصنعت یجاسوس ایباج افزارها  )مثلا یفرامرز یبریسا

 UNCTAD, 2020; World( همراه است )رانیا یبرا یالمللنیب یبانک یهاتیمحدود

Bank, 2022.) 

 مانتکیس ای یگروه کسپرسک یهالی)مانند تحل یتیامن یهاشواهد پراکنده از گزارش

با  یهکر یهاگروه تیاز فعال یو قفقاز( حاک انهیدر منطقه خاورم داتیدرباره تهد

و ارمنستان  رانیمشترک ا یهارساختیز توانندیاست که م یاقتصاد ای یاسیس یهازهیانگ

( را یانرژ رساختیز ای تالیجید یونقل مرزحمل یهاستمیس ،یبانک یها)مانند شبکه

مانند سند  یاستیاسناد س گر،ید ی(. از سوKaspersky, 2022هدف قرار دهند )

( و مشارکت دو کشور در 2020) "و ارمنستان رانیاطلاعات ا یفناور یهایهمکار"

در  یهمکار ینهفته برا یهاتیظرف یشانگها یچندجانبه مانند سازمان همکار یهاپلتفرم

زارت )و دهدیرا نشان م یو استانداردساز داتیتبادل اطلاعات تهد ،یبریسا تیامن نهیزم

 (.1400 ران،یارتباطات ا

زمان سه است که هم کپارچهی یلیموجود، نداشتن چارچوب تحل اتیدر ادب یخلأ اصل

 را پوشش دهد: ریسطح ز

بر  هامیمانند جهانی امنیت سایبری( و تحر ییها)با شاخص یبریاختلاف بلوغ سا ریتأث. 1

 ی.همکار یهاتیمحدود

مرتبط( به عنوان  یانیح یهارساختیز هیعل مشترک )مثلا یبریسا داتینقش تهد. 2

 ی.محرک همکار

و تجارت امن )مثل  یپلماسید نینو یهامدل جادیا یبرا یبریسا یفضا لیپتانس .3

 هوشمند(. یقراردادها ای تالیجید یپلماسید

دوگانه  یهاییایاز پو یمندخلأ، درک نظام نیپژوهش حاضر با پر کردن ا

 .دهدیدر روابط دوجانبه ارائه م یبریسا تی)چالش/فرصت( امن
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چارچوب نظری پژوهش: تلفیق رئالیسم سایبری، نهادگرایی لیبرال و نظریه 

 اعتماد

 یاز قدرت و منافع مل یابه عنوان عرصه بریسا یفضا یرقابت تیبر ماه یبریسا سمیرئال

که در آن  کندیم فیتعر "یبریقدرت سا"را با مفهوم  هینظر نیا یدارد. جوزف نا دیتأک

. هانسن و کنندیرقابت م یالمللنیب کیآنارش طیدر مح یمل تیحفظ امن یها برادولت

مقوله  لیرا ذ یبریسا تیامن ،یتیدر مطالعات امن "مکتب کپنهاگ"با توسعه   سنباومین

است. در  یاتیح یهارساختیکه مستلزم حفاظت از ز کنندیم لیتحل "یوجود تیامن"

و ارمنستان  رانیدر روابط ا یساختار یهاچالش کنندهنییتب هینظر نیپژوهش حاضر، ا

( منجر به عدم ITU, 2021, p.48) یبریشاخص بلوغ سا رد یارتبه 25است: اختلاف 

 ,Connell & Venter, 2016) رانیا هیعل یفناور یهامیشده و تحر هایتوازن توانمند

p.17) یهمکار ت،یوضع نی. اسازدیرا محدود م شرفتهیپ یتیامن یبه راهکارها یدسترس 

بر  یمبتن یتیبا محاسبات امن امشترک ر یکابل نور یسازمنیحساس مانند ا یهادر پروژه

 .کندیم دهیچیپ یمنافع مل

 لیو تسه یاعتمادیدر کاهش ب یالمللنیب یبا تمرکز بر نقش نهادها برالیل یینهادگرا

 جادیکه نهادها با ا کنندیاستدلال م  یو نا وهناست. ک یستیرئال دگاهیمکمل د ،یهمکار

را ممکن  کیآنارش طیدر مح یمبادله، همکار یهانهیو کاهش هز یهنجار یهاچارچوب

 یرا به عنوان بستر یشانگها یسازمان همکار تیظرف هینظر نیپژوهش، ا نی. در اسازندیم

مانند بانک  یی. سازوکارهاکندیم لیتحل یبریسا یهایهمکار یاستانداردساز یبرا

و پروتکل پاسخ مشترک به ) (SCO RATS 2020, p.7 یامنطقه داتیاطلاعات تهد

از کارکرد نهادها در  ینیع یها( نمونهSCO Secretariat, 2019, pp. 8-11حوادث )

 رانیا تیکه چگونه عضو دهدیم حیچارچوب توض نیهستند. ا یستیموانع رئال یسازیخنث

 .دیجبران نما اتیآموزش مشترک و تبادل تجرب قیرا از طر یشکاف فناورشانگهای، در 

-یروانشناخت یندهایبر فرآ ن،یشیپ دگاهیدو د نیب یاعتماد به عنوان پل ارتباط هینظر

 یمیرا تصم "اعتماد"تمرکز دارد. دبورا لارسون  المللنیاعتماد در روابط ب جادیا یاجتماع

 یجیتعاملات تدر قیکه از طر داندیم تیعدم قطع طیدر شرا انیبر محاسبه سود و ز یمبتن
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کرده و بر نقش  یمفهوم را در روابط خصمانه بررس نیا لریو کلاسی. نردیگیم شکل

. کندیم دیاعتماد تأک زوریبه عنوان کاتال "در حل مشکلات مشترک یاتیعمل یهمکار"

 لیرا تحل یبریسا یهایاعتماد ساز در همکار هاییسممکان هینظر نیدر پژوهش حاضر، ا

( و World Bank, 2022, p.134) یکوانتوم یبا رمزنگار ینور ابل: پروژه ککندیم

( به عنوان Ministry of ICT Iran, 2021, p.5) "لدیبرشیسا"مشترک  ناتیتمر

تر مانند حساس یهابه حوزه یگسترش همکار یلازم برا یاعتماد هیموفق، سرما اتیتجرب

به سامانه  2022حمله  یسازیت در خنثیاند. موفقکرده جادیرا ا کیپلماتید یهاداده تیامن

 یاز سطح فن لریاست که طبق مدل و "یاعتماد عملکرد" ینینمونه ع "نوردوز" یگمرک

 است. افتهیارتقا  یبه راهبرد

که  دهدیپژوهش پاسخ م یبه پرسش اصل ینظر بیترک نیبا پژوهش: ا یقیارتباط تلف

 ی( و همبستگیستیرئال یهاتیاز محدود یزمان عامل تفرقه )ناشهم یبریسا تیچگونه امن

و  هایشکاف توانمند یبریسا سمی( است: رئالیو اعتماد ینهاد هاییسمبر مکان ی)مبتن

سازمان  تیظرف برالیل یینهادگرا دهد؛یم حیتوض یساختاررا به عنوان موانع  هامیتحر

و  کند؛یم لیرا تحل یهمکار یهاها به فرصتچالش نیا لیتبد یبرا همکاری شانگهای

 .سازدیرا آشکار م یاعتماد هیبه سرما یفن یهایهمکار لیتبد ندیاعتماد، فرآ هینظر

 گزاری بر روابط دیپلماتیک و تجاری دو کشور

 ،یجوارگرفته بر اساس همو شکل خیدر اعماق تار دارشهیو ارمنستان، ر رانیروابط ا

را پشت سر گذاشته  یمتعدد یهابیفراز و نش ،یکیتیو ملاحظات ژئوپل یاشتراکات فرهنگ

 گردد؛یروابط به دوران باستان بازم نیاست. قدمت ا افتهیتا به امروز تداوم  ایپو یو به شکل

 انیاشکان ان،یمانند هخامنش یرانیمختلف ا یهادودمان تیتحت حاکم تانکه ارمنس یزمان

 خیتار»گزنفون و  «سیآناباس»مانند  ،یو ارمن یونانی یخیقرار داشت. منابع تار انیو ساسان

 نیدر ا نیدو سرزم انیم یو نظام ی(، به روابط تجاری)خورن یخورناتس یموس« ارمنستان

(. پس از ظهور 260-256: 2002 ان،ی؛ بر125-120: 1978، یها اشاره دارند )خورناتسدوره

 یخلافت اسلام یو فرهنگ یاسیدر معرض نفوذ س جیبه تدر زیارمنستان ن ران،یاسلام و فتح ا
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استقلال خود را حفظ  یمختلف یهادر دوره یارمن یمحل یهایقرار گرفت، اگرچه پادشاه

عمدتاً در چارچوب  یموریو ت یلخانیا ،یسلجوق یهاکردند. روابط در دوران حکومت

پس از  ژهیبه و ران،یدر داخل ا یحال، جوامع ارمن نیقرار داشت، با ا التیروابط مرکز و ا

در  ینقش مهم ،یلادیقرن هفدهم م لیدر اوا یتوسط شاه عباس اول صفو یکوچ اجبار

 شاهددوره  نی(. ا215-210: 1984 ان،یکردند )پاسدرماج فایا رانیاقتصاد و تجارت ا

 یوندهایپ ،یالمللنیب یاصفهان بود که به عنوان بازرگانان یجلفا انیتجارت ارمن ییشکوفا

 روبرتس، کردند )مک جادیا یمرکز یایاروپا، هند و آس ران،یا نیرا ب یارزشمند یاقتصاد

2006 :88-95.) 

 یدر روابط دوجانبه بود. شاه عباس اول، با انتقال اجبار ینقطه عطف هیدوران صفو

جامعه  کیکمک کرد و هم  دیجد تختیپا یلفا به اصفهان، هم به توسعه اقتصادج انیارمن

شاه  انی( م1555) هینمود. معاهده صلح آماس جادیا رانیمرفه و بانفوذ را در دل ا یارمن

کرد،  میتقس یدو امپراتور نیکه ارمنستان را ب ،یعثمان مانیو سلطان سل یطهماسب صفو

 رانی(. در دوران قاجار، رقابت ا78-74: 1978 ،یگذاشت )ساواش ریتأث یابر روابط منطقه

آن الحاق  یینها جهیشد که نت یمتعدد یهابر سر قفقاز، منجر به جنگ یتزار هیبا روس

( و 1813گلستان ) یهاعهدنامه ساسبر ا هی( به روسروانیشرق ارمنستان )منطقه ا

 رانیا نیرا ب یدیامر مرز جد نی(. ا110-102: 1991زاده، ( بود )کاظم1828) یترکمانچا

حضور  رانیهمچنان در ا یکرد، هرچند جوامع ارمن جادیا نینشیارمن یهانیو سرزم

 ه،یروس یامپراتور یو فروپاش 1917پررنگ خود را حفظ کردند. پس از انقلاب اکتبر 

رسماً استقلال  1919در  رانیگرفت. دولت ا( شکل 1920-1918اول ارمنستان ) یجمهور

 نیدو کشور برقرار شد، هرچند ا نیب کیپلماتیشناخت و روابط د تیارمنستان را به رسم

 وی)آرش افتیخاتمه  1920در ارمنستان در  یدوره کوتاه بود و با استقرار حکومت شورو

-1920) یشوروش(. در دوران  1919/1137-2-24سند شماره  ران،یوزارت امورخارجه ا

 یدر چارچوب کل یارمنستان شورو یستیالیسوس یبا جمهور رانیا ی(، روابط رسم1991

و وجود جامعه  یمرزحال، هم نیقرار داشت. با ا یشورو ریو اتحاد جماه رانیروابط ا

 رانیمحدود در مرزها بود. ا یجارو مراودات ت یتبادلات فرهنگ سازنهیزم ران،یدر ا یارمن
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)اسناد گمرک مرز  کردیعمل م یارمنستان شورو یکالا برا تیترانز ریمسبه عنوان 

 ش(. 1369-1340سالانه  یهاپرونده ران،یاداره کل گمرک ا وینوردوز، آرش

، 1991ارمنستان در سال  یو استقلال مجدد جمهور یشورو ریاتحاد جماه یبا فروپاش

بود که استقلال  ییکشورها نیجزو اول رانیدر روابط دو کشور گشوده شد. ا یدیفصل جد

 هیکامل در فور کیپلماتیشناخت و روابط د تیبه رسم 1991دسامبر  25ارمنستان را در 

، 130شماره  ران،یا یاسلام یوزارت امورخارجه جمهور یمرس هیانی)ب دیبرقرار گرد 1992

 دیجد کیتیژئوپل یهاتیهمراه با واقع ،یخیو تار یفرهنگ یکی(. نزد1370 ید 5

 رانی(، اهیو ترک جانیآذربا یآن با جمهور یهاو تنش یارمنستان در خشک تی)محصور

ارمنستان به  یارتباط ریمس اعملاً تنه رانیکرد. ا لیارمنستان تبد یبرا یاتیح یکیرا به شر

 نیداشت. ا قیها اختلافات عمبود که با آن یجهان خارج بدون گذر از خاک دو کشور

(. توسعه 40-35: 1380 ان،یکرد )هوو تیرا تقو یتیو ترانز یاقتصاد یهمکار یهاهیامر پا

 یهانهیدر زم یمتعدد یهانامهپس از استقلال شتاب گرفت. توافق یاقتصاد یهایهمکار

 رانیامضا شد. خط لوله انتقال گاز ا یگذارهیو سرما یونقل، انرژحمل ،یگمرک ،یتجار

 نینماد بارز ا د،یرس یبرداربه بهره 2009برق( که در سال  یبه ارمنستان )گاز به ازا

کرد، بلکه  نیارمنستان را تأم یانرژ یازهایپروژه نه تنها ن نیبود. ا یراهبرد یهمکار

سالنامه  ران،یا یاسلام یداد )اداره کل گمرک جمهور شیرا افزا یاقتصاد قابلمت یوابستگ

: 2010گمرک ارمنستان، سالنامه  ی؛ آمار رسم160-157: 1388 یتجارت خارج یآمار

 یالمللنیب یهامیاز تحر یدو کشور، با وجود نوسانات ناش ی(. حجم مبادلات تجار92-95

داشته است.  یصعود یروند یبه طور کل ارمنستان، یاقتصاد یهاتیو محدود رانیا هیعل

مصالح  ،یمیمحصولات پتروش ،یعیچون گاز طب ییصادرکننده عمده کالاها رانیا

که از ارمنستان عمدتاً فلزات،  یبار به ارمنستان است، در حالو تره وهیم ،یساختمان

 ران،یا یاسلام یجمهور ی)بانک مرکز کندیوارد م ییمحصولات غذا آلات،نیماش

: 2022 یآمار ارمنستان، سالنامه آمار تهی؛ کم234: 1400و ترازنامه سال  یگزارش اقتصاد

 گذرد،یو ارمنستان م رانیجنوب که از خاک ا-شمال یونقلحمل دوری(. کر301-305

مانند  بط،مرت یهارساختیبرخوردار است و توسعه ز ییبالا تیهر دو کشور از اهم یبرا
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در آستارا(، همواره در دستور کار بوده  یچقره ی)مثل پل محور یمرز یهاها و پلجاده

 (.3، ماده 1374و ارمنستان،  رانیا یاجاده یالمللنیونقل باست )توافقنامه حمل

 2012-2022و ارمنستان رانی: تجارت ا1 نمودار

 
 1404منبع: اقتصاد نیوز، 

بر احترام متقابل  یدوستانه و مبتن یروابط دو کشور عموما ک،یپلماتیدر عرصه د

وفصل اتخاذ کرده و بر حل طرفییموضع ب یباغ کوهستاندر مناقشه قره رانیاند. اداشته

 یهمواره مخاطرات ناش رانیداشته است. ا دیمذاکره تأک قیاختلافات از طر زیآممسالمت

منافع خود برشمرده و خواستار حفظ  یرا برا یقفقاز جنوب طقهدر من یثباتیاز جنگ و ب

 یاسلام یوزارت امورخارجه جمهور یسخنگو هیانیکشورها شده است )ب یارض تیتمام

مرتبط  یادر قبال تحولات منطقه یبه طور کل زی(. ارمنستان ن2، بخش 1399مهر  7 ران،یا

دو کشور  نیب یفرهنگ یهایمحتاطانه و همکارانه داشته است. همکار یکردیرو ران،یبا ا

بوده است.  یهمواره قو ران،یدر ا یمشترک و حضور جامعه ارمن یخیتار نهیشیپ لیبه دل

و  مشترک یخیمرمت آثار تار ،یفرهنگ یهاهفته یبرگزار ،یتبادلات دانشگاه

 یخیتار یساهایرابطه هستند. وجود کل نیمهم ا یهااز جنبه یو آموزش یعلم یهایهمکار
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 قیعم یفرهنگ وندیپ نیملموس ا ینمادها روان،یدر ا انیرانیا یسایو کل رانیدر ا یارمن

-12: 1395وانک اصفهان،  یسایگزارش پروژه مرمت کل ،یفرهنگ راثیهستند )سازمان م

(. در 8-7: 2018دوجانبه  یفرهنگ ی؛ وزارت فرهنگ ارمنستان، گزارش همکار15

و  2023و  2020 یهاباغ در سالقره یهاجنگ ژهیو به ،یاتحولات منطقه ر،یاخ یهاسال

ط دوجانبه قرار رواب یرو شیرا پ یدیجد یهامنطقه، چالش یاسیس یایجغراف راتییتغ

کرده  یابراز نگران یافرا منطقه گرانیو حضور باز یمرز راتیینسبت به تغ رانیاست. ا داده

 یتیحقوق امن تیرعا نیهمچن وکشورها  یارض تیو تمام تیو بر ضرورت احترام به حاکم

نموده  دیخود با ارمنستان( تأک یمرزها تیو امن یالمللنیب یمرزها ریی)مانند عدم تغ رانیا

-ارمنستان-رانیجانبه اسه یهایدر نشست همکار رانیامورخارجه ا ریاست )سخنان وز

 نیب ترقیدق یوگو و هماهنگبه گفت ازیمسائل ن نی(. ا2023اکتبر  23 روان،یگرجستان، ا

ساخته  یضرور شیاز پ شیب یاحفظ منافع مشترک و ثبات منطقه یرا برا روانیتهران و ا

مستحکم،  یخیتار یهاهیو ارمنستان، با اتکا بر پا رانیها، روابط اچالش نیاست. به رغم ا

 یمهم و راهبرد یاهمچنان به عنوان رابطه ک،یتیمتقابل و الزامات ژئوپل یمنافع اقتصاد

هوشمندانه در  تیریمد ازمندیو ن افتهیتداوم  یهر دو کشور در منطقه قفقاز جنوب یبرا

 است. روشیپ یو عبور از تنگناها هایهمکار تیجهت تقو

 های امنیت سایبری در روابط دو کشورچالش

 ی،ساختار یهدر سه لا یشهو ارمنستان ر یراندر روابط دوجانبه ا یبریسا یتامن یهاچالش

کرده  یجادا اییژهو یچیدگیها پآن یدگیتندارد که درهم یاسیس-یو حقوق یاتیعمل

مانع  یندو کشور نخست یبریفاحش در سطح بلوغ سااختلاف  ی،ساختار یهاست. در لا

 یازام )امت35ارمنستان با کسب رتبه  یبریسا یتامن نیاست: بر اساس گزارش شاخص جها

( قرار دارد 86.7 یازام با امت60)رتبه  یراننسبت به ا یبالاتر یگاه( در جا100از  94.2

(ITU,2021p,48-49.) 
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حفاظت داده )ارمنستان عضو  یمانند استانداردها ییهادر حوزه یژهشکاف به و ینا

 ینمونه، در حال یمشهود است. برا یتیامن هاییرساختاروپا( و ز شورای 108 یونکنوانس

 ,ENISAکرده ) یاندازاروپا راه یهاتحاد یترا با حما CERT یکه ارمنستان سامانه مل

2022,p23یمواجه است که دسترس یفناور هاییماز تحر یناش هاییتبا محدود یران(، ا 

( را مختل یدنسل جد هاییروال)مانند فا یشرفتهپ یتیامن یافزارهاافزارها و نرمبه سخت

 یرانا یهعل المللیینب یبانک هاییم(. تحرConnell & Venter, 2016, p,17) کندیم

 یمبادلات مال سو یکنموده: از  یجاددوگانه ا یچالش یز( نیفتقطع ارتباط با سوئ یژه)به و

مواجه  یر( را با تأخیجیتالپرداخت د یهامشترک )مانند توسعه پلتفرم یفناور یهاپروژه

را  یتنقض امن یسکداده که ر یشها را افزاداده یررسمیانتقال غ یگر،د یساخته و از سو

 (.World Bank, 2022, p.121) کندیم یدتشد

 :گیردینشئت م یاز سه منبع اصل یژهبه و یفرامرز یبریسا یداتتهد یاتی،عمل یهدر لا

 40 یش( از افزا2022) ی: گزارش کسپرسکیاسیس هاییزهبا انگ یهکر یها. گروه1

 2021سال  یط یدر قفقاز جنوب یو ترابر یانرژ هاییرساختبه ز APTحملات  یدرصد

-یرانا یمانند کابل نور یمشترک یها(. پروژهKaspersky, 2022, p. 16دارد ) یتحکا

 یبرا یاهداف جذاب ی،راهبرد یتماه یلبه دل بجنو-ونقل شمالحمل یدورارمنستان و کر

 هستند. یجانآذربا یا جمهوری یهوابسته به ترک یهامانند گروه یگرانیباز
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در ارمنستان )مانند  یفعال در حوزه فناور یرانیا یها: شرکتیصنعت ی. جاسوس2

قرار  یجاسوس یو بدافزارها یشرفتهپ یشینگحملات ف( هدف یافزار مالدهندگان نرمتوسعه

 Symantec, 2021, Threatوجود دارد ) یامنطقه یبا رقبا یونداند که احتمال پگرفته

Report, p.32.) 

 SCADA هاییستمس سازییمن: تفاوت در سطح ایانیح هاییرساخت. حملات به ز3

مشترک را با مشکل  یعسامانه هشدار سر یجاددر ا یهمکار ی،بانک یهاو شبکه هایروگاهن

 مواجه ساخته است.

 یناست. قوان یادینچالش بن یقانون یهاعدم انطباق چارچوب یاسی،س-یحقوق یهدر لا

 ی( بر اساس استانداردها2014 "اطلاعات یدرباره اطلاعات و فناور"ارمنستان )مانند قانون 

و  "نظام یکل هاییاستس"بر  یدبا تأک یرانکه ا ی، در حالشدهی( طراحGDPR) ییاروپا

 دهدیداده قرار م یتو حاکم یمل یترا بر امن یت، اولو"یایانهقانون جرائم را"

(Minasyan, 2018, p. 9 ایرانا اییانهقانون جرائم را 25ماده  2؛ تبصره .)شکاف در  ین

به اختلافات  یبریو استرداد مجرمان سا یتجار یهاداده یگذارمانند اشتراک یموارد

 ی)در حال یبریسا یتنامه دوجانبه امنفقدان موافقت ین،منجر شده است. افزون بر ا یعمل

 یجادا یجد یمختلف دارند( خلأ حقوق یهادر حوزه یتوافقنامه همکار 31که دو کشور 

 Ministry of) سازدیمواجه م یرا با دشوار یحملات فرامرز یگیریکرده که پ

Foreign Affairs of Iran, 2022, Annex 4.) 

 های امنیت سایبری در روابط دو کشورفرصت

 یراهبرد یبه محرک تواندیم یبریسا یتدر حوزه امن یهمکار رو،یشپ یهاچالش یرغمعل

و  یرساختیز ی،که سه سطح نهاد یاگونهگردد، به یلروابط دوجانبه تبد یارتقا یبرا

 یشانگها یسازمان همکار ی،سطح نهاد. در گیردیرا در برم یاتیعمل یاعتمادساز

(SCOبه )عضو  یگاهو هم ارمنستان در جا یرانکه هم ا کندیعمل م یدیکل یعنوان بستر

آن را دارند. سند  یبریسا یتامن یهمکار هاییسمناظر، امکان مشارکت در مکان

 SCO (SCO 2019مصوب  "یبریسا یداتدر مقابله با تهد یچارچوب همکار"
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Secretariat, 2019, pp.8-11) یداتتبادل اطلاعات تهد یبرا یمشخص یسازوکارها 

کرده است  بینییشمشترک دفع حملات پ یناتپاسخ به حوادث و تمر یهماهنگ ایبری،س

خود را کاهش داده  یاتیعمل هایینهچارچوب، هز ینبه ا یوستنبا پ توانندیکه دو کشور م

حملات  یبه بانک اطلاعات یدسترس یژه،ومند شوند. بههرهب یکسان یفن یو از استانداردها

بدافزار  5000از  یشب یکه شامل امضا SCO (RATS Database) یامنطقه

هر دو  یداتتوان رصد تهد تواندیاست، م یمرکز یایقفقاز و آس یدر فضا شدهییشناسا

 .(SCO RATS, 2020, Annex III, p. 7)دهد  یشافزا یریطور چشمگکشور را به

اعتماد ساز  یعنوان بسترهاخود به یمشترک فناور یهاپروژه یرساختی،در سطح ز

 2022( که در سال یهبر ثان یتتراب 3 یتارمنستان )با ظرف-یرانا ی. کابل نورکنندیعمل م

بلکه  هاست،میدور زدن تحر یبرا یاتیح یارتباط یرساختنه تنها ز ید،رس یبرداربهره به

 ید( تأک2022) ی. گزارش بانک جهاندهدیموفق ارائه م نیتیام یاز همکار ینیع ییالگو

توسط متخصصان  1یکوانتوم یرمزنگار یهاکابل با پروتکل ینا سازییمنکه ا کندیم

 ,World Bankکرده است ) یجادا یاعتماد فن یجاددر ا نظیریب یادو کشور، تجربه

134p., 2022 .)یگرد یانمونه یزن  2"یپ یمبر"مشترک  یجیتالتوسعه پلتفرم پرداخت د 

را خارج از  یامن فرامرز یهاامکان تراکنش ین،بلاکچ یاست که با استفاده از فناور

کنفرانس تجارت و توسعه ملل متحد  یها. بر اساس دادهکندیفراهم م یفتسوئ یستمس

(UNCTAD, 2021, p.63حجم تراکنش ،)یلیونم 12به  2023در سال  پلتفرم ینا یها 

کوچک و متوسط دو  یهابنگاه یانآن در م یندهفزا یرشدهنده پذکه نشان یدهدلار رس

 کشور است.

قلب  یبری،سا یتدر حوزه امن یاتیعمل یاعتمادساز یهاتر از همه، مدلمهم

 یتبا حما یمشترک آموزش یهادوره ی. برگزاردهندیم یلرا تشک یآت هاییهمکار

متخصصان  ی( براENISAاروپا ) یهاتحاد یبریسا یتمانند آژانس امن ییهاسازمان

CERT ( دو کشورENISA, 2022, p. 31و تمر )که در آن  "شیلدیبرسا" سالانه ینات

                                                           
1 Quantum Key Distribution 

2 Barempay 
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طور مشترک در برابر و ارمنستان به یران( اCSIRT) یبریواکنش به حوادث سا هاییمت

 یموجب کاهش تصورات منف کنند،یم ینتمر یانرژ هاییرساختحملات به ز سازییهشب

 ین(. اMinistry of ICT Iran, 2021, p.5شده است ) یاتیزبان مشترک عمل یجادو ا

( همسو است که بر Wheeler, 2018) المللیناعتماد در روابط ب یبا تئور هامکاریه

دارد.  یدماد تأکاعت یجادا یدعنوان کلبه "در حل مشکلات مشترک آمیزیتتجربه موفق"

 یتشوندگان )شامل مقامات امنمصاحبه از ٪75 دهدینشان م یزن یقتحق ینا یدانیپژوهش م

 یگمرک مرز یهاسامانه یهعل یبریدر حادثه سا یدو کشور( معتقدند همکار یبریسا

در  یشد( نقطه عطف ی)که با مشارکت متخصصان دو کشور خنث 2022در سال « "نوردوز"

 بوده است. یاتیروابط عمل

ای در امنیت سایبری و تأثیر آن بر روابط ایران های فرا منطقهنقش قدرت

 و ارمنستان

 یه، اتحادمتحدهیالاتا یژهوقفقاز، به یبریسا یدر فضا یافرا منطقه یهادخالت قدرت

 و ارمنستان یرانا یبریروابط سا یاییدر پو کنندهیینتع یبه عنوان عامل ین،و چ یهاروپا، روس

فناورانه،  هاییم: تحرشودیم یاننما یاصل یسمچهار مکان یقاز طر یرتأث ین. اکندیعمل م

 هاییم. تحریرمستقیمغ یبریسا یاتو عمل یرساختیرقابت ز یبری،سا هنجارهایصادرات 

 «هایمتحر یقاز طر یکاقانون مقابله با دشمنان آمر»طبق  یرانا یهعل یکاآمر جانبهیک

(CAATSA, 2017, Sec. 231دسترس )مانند  یشرفتهپ یتیامن هاییبه فناور ی

با  یرانا یفن هاییکرده و همکار دود( را محQKD) ینفوذ کوانتوم یصتشخ هاییستمس

 یسکهوشمند( را با ر هاییروالفعال در ارمنستان )مثل سازندگان فا ییاروپا یهاشرکت

 U.S. Department of Treasury, 2021, Advisoryمواجه ساخته است ) یقانون

 برنامه( و EaP) «یمشارکت شرق»مانند  یاروپا با ابتکارات یهاتحاد یگر،د ی(. از سو1.4

 یبه ارمنستان برا یورو یلیونم 2( سالانه CyberEast« )شرق یبرا یبریسا یتتوسعه ظرف»

وداپست ب یوناما شروط الحاق به کنوانس دهد،یاختصاص م یتیامن هاییرساختز یارتقا
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شده است  یرانمشترک با ا یهادر پروژه هایتظرف ینا یریکارگ( مانع از به32b)ماده 

(ENISA, 2022, p. 28.) 

و محدودکننده  یلگرزمان تسهدوگانه، هم یگریبه عنوان باز یهنقش روس

( CSTO) یجمع یتامن یمانارمنستان در سازمان پ یتسو، عضو یک. از هاستیهمکار

 یهاکه طبق گزارش کندی( را فراهم مSOZD) یهروس یبریبه سامانه هشدار سا یدسترس

کرده  یرا خنث 2023ارمنستان در  هایزیرساخت به حملات از ٪40پژوهش،  ینا یدانیم

(CSTO Secretariat, 2023, p. 14اما از سو .)انطباق با  یبرا یهفشار روس یگر،د ی

( در SORM یستم)مانند س یروس ینظارت یافزارهاو نصب سخت«  مستقل ینترنتقانون ا»

 یکابل نور یقشده از طرمنتقل هایهداد یتدرباره امن یرانا یارمنستان، نگران یهاشبکه

در  یاتنش در حادثه ین(. اMinasyan, 2022, p. 7داده است ) یشمشترک را افزا

 یحساس بانک یهاانتقال داده یتی،ظات امنملاح یلبه دل یرانآشکار شد که ا 2023مارس 

 Iran Central Bankدر ارمنستان را متوقف کرد ) یهروس یریابیمس یهاگره یقاز طر

Report, 2023, p. 9.) 

با  یز( نDigital Silk Road) «یجیتالد یاندازراه»در قالب  ینابتکارات چ

 یروانمشترک در ا یابر یهاساخت مرکز داده یشنهادهمراه است: پ یاقتصاد هاییتجذاب

 ,Huawei Press Release) هوآویشرکت  یاز سو یدلار یلیونم 300با بودجه 

که استفاده از  دهدی( هشدار م2023. اما گزارش مؤسسه چتم هاوس )(2022/05/21

با  تواندی( مSM2/4 یرمزنگار یها)مثل پروتکل ینچ یتیامن یاستانداردها

کند  یجادا یدجد هایپذیرییبناسازگار بوده و آس یرانا یبوم هاییرساختز

(Chatham House, 2023, p. 23.) 

 یکشمانند کابل هاییدر قفقاز، پروژه یکاو آمر ینچ یتیکرقابت ژئوپل ین،افزون بر ا

 یهثانو هاییمکه تحر یاگونهکرده؛ به یلارمنستان را به کانون توجه تبد-یرانا ینور

آن را با  ی( اجرااییهترک یمانکارانسوم حاضر در پروژه )مثل پ یهاشرکت یهعل یکاآمر

 (.U.S. Treasury OFAC Notice 2022-45631مواجه ساخته است ) یرتأخ
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 تأثیرات کلان این مداخلات:

 ینی(، چSORM) یروس یاستانداردها یناستانداردها: اجبار به انتخاب ب یبندقطب

(SM2/4 )ییاروپا یا (GDPR) 

غرب و حفظ  یتیامن یهااز کمک یمندبهره ینفشار دوگانه بر ارمنستان: تعادل سخت ب

 یهروس/یرانروابط با ا

 یقاز طر یحت یبریبر مبادلات سا یمیتحر هاییتمحدود ید: تشدیرانفناورانه ا یانزوا

 ی.امتحدان منطقه

 و ارمنستان ای بر امنیت سازی سایبری در روابط ایرانتأثیر تحولات منطقه

 بس( و پیامدهای پسا آتش2020باغ ). جنگ دوم قره1

 یروهایو خروج کامل ن یجانآذربا ی جمهورینظام یروزیباغ که با پروزه قره 44جنگ 

 ینداد. ا ییرتغ یادینرا به شکل بن یقفقاز جنوب یتیامن یایاز منطقه همراه بود، جغراف یارمن

را به  یجیتالد هاییرساختز یاتی،ح یدورهایکردر  "ینیشکاف سرزم" یجادتحول با ا

کرد.  یلو ارمنستان تبد یرانا یپلماتیکو د یتجار تباطاتار یبرا یگزینجا یرتنها مس

 ینیزم یرکه پس از قطع مس دهدی( نشان م2023ارمنستان ) یمل یتامن یاسناد شورا یلتحل

 ینب یاتیح یهاداده یجیتالد یتسهم ترانز یجان،آذربا جمهوری کاپان توسط-یسگور

را در  یساز یتامن آیندمضاعف، فر یوابستگ ین. ایافت افزایش ٪89 به ٪32دو کشور از 

 یتامن یسسرو یژهوارمنستان )به یتیامن یانکرده است: نخست، سخنگو یتتقو یهسه لا

به  یرا در گفتمان رسم یمرز یارتباط یهاو وزارت دفاع( هرگونه اختلال در شبکه یمل

 راکتب ینمونه، حمله باج افزار یاند. براارتقا داده "یاقتصاد یبقا یبرا یوجود یدتهد"

 یتساعته ترانز 72که منجر به توقف  یمِگر-نوردوز یلیکنترل خط ر هاییستمبه س 2021

-محور باکو شدهیزیربرنامه یاتعمل"دفاع ارمنستان به  یرکالا شد، بلافاصله توسط وز

 "یءارجاع ش" یفبا بازتعر یراننسبت داده شد. دوم، ا "یوآوتل یبریسا یبانیآنکارا با پشت

 یتامن یکاستراتژ یرساختز"به  یتجار ییرا از دارا نوردوزی یدورکر دهخود، مراکز دا

 یت(، بودجه امن1402) یرانا یبریسازمان پدافند سااسناد کرده است. بر اساس  یلتبد "یمل
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 1یداتتهد یابیرد هاییستمو س یافته افزایش ٪40 در دو سال گذشته یدورکر ینا یبریسا

 (Minasyan, 2023, p. 74) اند.در مرکز داده جلفا مستقر شده یهروس یفن مکبا ک

 یاگونهشده است؛ به "متقابل یساز یتچرخه امن" یریگجنگ موجب شکل ینسوم، ا

در مرز  یرانا یکشنود الکترون یها)مانند نصب سامانه یناز طرف یکی یکه هر اقدام تدافع

در گزارش  یاییپو ین. اشودیم یرتفس "یدجد یدتهد"به عنوان  یگر( توسط طرف دنوردوز

 "باغپسا قره یبریسا یساز یتدام امن"( با عنوان Kavkaz-2023مرکز مطالعات قفقاز )

 شده است. یمستندساز

 مهوری آذربایجانج -. تحرکات راهبردی محور ترکیه2

 یدورتوسعه کر یتبا محور یجانآذربا جمهوری و یهترک یبریسا-ینظام یندهفزا یهمکار

 یلو ارمنستان را تشک یراندوم فشار بر روابط ا یهمشترک، لا یجیتالد یهازنگزور و پروژه

همراه است، در سه محور  یلاسرائ یو اطلاعات یفن یبانیکه با پشت هایهمکار ین. ادهدیم

باکو -کرده است: در محور فناورانه، پروتکل مشترک آنکارا شدیدرا ت یساز یتامن یندفرآ

 یلیاسرائ یهاشرکت هاییبا استفاده از فناور  2"یترابر یکپارچه یشبکه ابر" یجادا یبرا

 یتیترانز یهاحفاظت از داده هاییاستدر س یرا وادار به بازنگر یران، اNSO Groupمانند 

که  دهدی( نشان م1401) یرانا یمجاز یفضا یعال یکرده است. اسناد منتشرنشده شورا

 یفن یردپا یدارا 2023-2022در سال  یرانبه گمرکات شمال غرب ا  پیشرفته حملات 78٪

 یرمس یجادزنگزور با ا یدورتوسعه کر ی،اند. در محور راهبردبوده یجاسوس یمشابه ابزارها

 یفارمنستان را تضع-یرانا یدورکر یانحصار یتموقع ی،امنطقه تیترانز ین برایگزیجا

نموده  یلتبد "پذیریبمنطقه آس"به  "یاتیح یانشر"را از  یرمس ینا ی،کرده و از نظر گفتمان

موضوع اشاره کرد  ین( به ا1402)مهر  یررسمیغ یادر مصاحبه یرانارتباطات ا یراست. وز

استان شمال غرب را  8 ییغذا یتامن ی،مرز یجیتالد هاییرساختهرگونه اختلال در ز"که 

با  "2023 ینعقاب آهن"مانند  یبریمشترک سا یناتتمر یاتی،. در محور عمل"کندیم یدتهد

                                                           
1 Threat Intelligence 

2 Integrated Cloud Transit Network 
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گفتمان محاصره " یریگمنجر به شکل یجان،آذربا جمهوریو  یهترک یژهو یروهایمشارکت ن

( 2023مرکز ارمنستان ) یهادهدا یلدو کشور شده است. تحل یتیامن یدر نهادها "یبریسا

 یاتیح هاییرساختبه ز یجانآذربا جمهوری یمخرب از سرورها یککه تراف کندیثابت م

 ینتحرکات همچن یناست. ا یافته افزایش ٪230 یناتتمر ینماه پس از ا 12ارمنستان در 

پرداخت  رمپلتف" یجادکه طرح ا یاگونهسوق داده؛ به یمال یساز یترا به سمت امن یرانا

 هاییستم)ترس از نفوذ س یتیملاحظات امن یلبه دل 2023در سال  "ارمنستان-یرانمشترک ا

 ( متوقف شد.یآذر-یپرداخت ترک

 . جنگ پنهان سایبری ایران و اسرائیل3

صحنه "طور ناخواسته به ارمنستان را به یبری،سا یدر فضا یلو اسرائ یرانا یندهفزا یهاتنش

 یابیقابل رد یسمدر چهار مکان یچیدهپ یاییپو ینکرده است. ا یلتبد یریدرگ ینا "یجانب

 یشگاه)مانند حمله به پالا یرانا یاتیح هاییرساختبه ز یبریاست: نخست، حملات سا

( غالباً از 2024کنترل سد کرخه در مارس  هاییستمو حمله به س 2023 یهتهران در ژانو

 یهاگزارش .(CERT-AM, 2023) شوند یم یتمستقر در ارمنستان هدا یسرورها یرمس

 یه( علAPT) پیشرفته حملات از ٪35 دهدی( نشان م1402) یبردفندسا یتیشرکت امن یفن

ن موضوع منجر به یهستند. دوم، ا یروانا یتاسنترهایدر د یمبدأ ظاهر یدارا یرانا

که  یاگونهشده است؛ به یرانا یتیامن یدر نهادها "یوجود یدتهد"گفتمان  یریگشکل

هر مرکز داده در "صراحتاً اعلام کرد  1402 ید یسپاه در سخنران ییفضا یرویفرمانده ن

اطلاعات را فراهم کند، هدف مشروع  یبه شبکه مل یرمستقیمغ یارمنستان که امکان دسترس

شده است؛  یبریسا یابتیجنگ ن ی. سوم، ارمنستان خود قربان"شودیمحسوب م ینظام

به  پیچیده حملات ٪68که  کندی( ثابت م2023) CERT-AMمرکز  یهاادهد

وابسته به موساد )مانند  یهاگروه یفن هاییژگیو یکشور دارا ینا هاییرساختز

Agrius )مانند  یا( سپاهAPT34هستند. چهارم، ا )را در  "یراهبرد یدوگانگ" یطشرا ین

شدن  یلاز تبد یریجلوگ یسو، دولت ارمنستان برا یککرده: از  یجادارمنستان ا یکردرو

)با حضور  "طرفیب یناظران فن"استقرار  یبرا 2023توافق  یابتی،به عرصه جنگ ن
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 یگر،د یرا امضا کرد. از سو یران( در مراکز داده مشترک با ایو قزاقستان یکارشناسان هند

 ٪25منجر به کاهش  ی،مرز یهاداده یککنترل تراف یبرا یرانا یندهفزا یفشارها

در ارمنستان شده است )گزارش بانک  ییاروپا یفناور یهاشرکت هایگذاریسرمایه

 "ینشیگز یساز یتامن یالگو"تحولات، ظهور  ینا یینها یامد(. پ2023ارمنستان،  یمرکز

( با حداکثر اقدامات یتترانز ی،)انرژ یاتیح یهاحوزه ندر روابط دو کشور است که در آ

خرد،  یک)تجارت الکترون یاتیح یرغ هاییکه همکار یدر حال شوند،یم یریتمد یتیامن

 .رودیم یشپ ی( در چارچوب عادیدانشگاه یهاپروژه

 ای در زمینه امنیت سایبریهای منطقهمطالعه موردی همکاری

به  ییدر پاسخگو یاتیح یبه عنوان عنصر یبریسا یتامن ینهدر زم یامنطقه هاییهمکار

حول  عمدتا هایهمکار یناند. اشکل گرفته یجیتالد یآورتاب یتو تقو یفرامرز یداتتهد

در پاسخ به حوادث و  یهماهنگ ها،یتظرف یجادا ید،اطلاعات تهد یگذارمحور اشتراک

 یکپارچه یکردی( با اتخاذ روEUاروپا ) یه. اتحادچرخندیمشترک م یرفتار یتوسعه هنجارها

شده آن و نسخه اصلاح NIS Directive) "یبریسا یتامن یهاتحاد"است؛ چارچوب  یشگامپ

NIS2یاستانداردساز یاتیح یهابخش یحوادث را برا یو گزارش ده یتی( الزامات امن 

 یلدر تسه ی( نقش محورENISA) یبریسا یتامن یاروپا برا یهو آژانس اتحاد کند،یم

 Cyber" هایینمشترک مانند تمر هاییناز تمر تیها و حماانتشار دستورالعمل ی،همکار

Europe" کندیم یفاا (European Union Agency for Cybersecurity,2013,15) .

چارچوب  یق( از طرASEAN) یاجنوب شرق آس یکشورها یهاتحاد یا،در جنوب شرق آس

تا اعتماد  کندی( تلاش مACSCآسه آن ) یبریسا یتخود و مرکز امن یبریسا یتامن یامنطقه

در  یرچشمگ یهاکند، اگرچه تفاوت یجادا یترهماهنگ یهاداده و پاسخ یشرا افزا

 ,Catalini) کندیم یجادرا ا ییهاچالش یمل یتیامن هاییتو اولو یفن هاییتظرف

C,2022.82)یکاییآمر ی. سازمان کشورها (OASن )یتامن یکارشناسان دولت یتهکم یز 

در  سازییتخود به ظرف یبریسا یتبرنامه امن یقو به طور فعال از طر هکرد یجادرا ا یبریسا

 یونمانند کنوانس یشاهد ابتکارات یقا. آفر(OAS ,2022,p 7) پردازدیعضو م یکشورها
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مالابو( و مرکز  یونها )کنوانسو حفاظت از داده یبریسا یتدر مورد امن یقاآفر یهاتحاد

منحصر به فرد قاره، از  یهاچالش بر( است که ACCB) ایقآفر یبریسا یتامن سازییتظرف

 AU, 2023,6) (تمرکز دارند یق،عم یجیتالیجمله شکاف د

وجود دارد. مسائل  یامؤثر منطقه یبر سر راه همکار یحال، موانع فراوان ینبا ا

به موقع اطلاعات  یگذارو کنترل اطلاعات حساس اغلب مانع اشتراک یمل یتحاکم

در  یرفتار یهنجارها یندر مورد تدو یژهبه و یتیکی،. اختلافات ژئوپلشوندیم یدتهد

 هاییتاز قابل یاستفاده نظام یا یحقوق بشر ینقوان ل)مثلاً در مورد اعما یبریسا یفضا

 ی. نابرابر(Tikk-Ringas,2023, 149)کند  یفرا تضع یهماهنگ تواندی(، میبریسا

منطقه، مشارکت معنادار همه  یک یکشورها ینب یو منابع مال یفن هاییتدر ظرف یدشد

، فقدان یندامن بزند. علاوه بر ا یبریسا یتبه شکاف امن تواندیو م سازدیاعضا را دشوار م

ادله  یآورجمع یا یبریاسترداد مجرمان سا یمشترک برا یحقوق یهاچارچوب

 یرغم. عل(UNODC,2021,115) کندیم یچیدهقانون را پ یاجرا ی،فرامرز یکیالکترون

تعداد مراکز  یشدهنده حرکت رو به جلو است. افزاها، روندها نشانچالش ینا

تمرکز بر  ای،منطقه( در سطح ISACs) یدتهد یلاطلاعات و تحل یگذاراشتراک

با  یمداوم حول هنجارها )حت یو گفتگوها یامنطقه یهاسازمان یقاز طر سازییتظرف

. (APF,2023,13)است  یبه اقدام جمع یازاز ن یندهدهنده درک فزاشاننظرها( ناختلاف

اشتراک اطلاعات،  یاتیعمل هاییسممکان یتاحتمالاً بر تقو یامنطقه هاییهمکار یندهآ

 ینوظهور مانند سوءاستفاده از هوش مصنوع یداتانطباق با تهد یتالی،جیکاهش شکاف د

 یینها یتمتمرکز خواهد بود. موفق یو جهان یاهابتکارات منطق ینانسجام بهتر ب ینو تضم

مستمر در  گذارییهو سرما ینهاد یریپذانعطاف یدار،پا یاسیها مستلزم تعهد ستلاش ینا

 .(WEF,2024,23)مشترک است  هاییتاعتماد و ظرف یجادا

 های امنیت سایبریها و فرصتسناریوهای آینده نگارانه برای چالش

 یدورارمنستان به عنوان کر یو نقش راهبرد یقفقاز جنوب یتیکیژئوپلبا توجه به تحولات 

 تریقعم هاییهمکار یبرا یزمان به محرکهم تواندیم یبریسا یتبه اروپا، امن یرانا یارتباط
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 یویشود. در سنار یلدو کشور تبد یو تجار یپلماتیکتنش در روابط د یبرا یعامل یا

 کریدور مانند –مشترک  یاتیح هاییرساختز یهعل یبریحملات سا ایشافز ینانه،بخوش

 یک یجادو ارمنستان را به سمت ا ایران -یجنوب و خطوط انتقال انرژ-ونقل شمالحمل

 یاتمرکز عمل یسشامل تأس تواندیم یمانپ ین. ادهدیدوجانبه سوق م یبریسا یتامن یمانپ

 یرانا هاییباشد که با استفاده از توانمند ردوزمرز نو یا یروان( در اSOCمشترک ) یتامن

 یغرب یتیامن یهاارمنستان به پلتفرم یها( و دسترسAPT)مانند  یچیدهپ یداتتهد یریدر رهگ

 حساس بپردازد.  هاییرساختبلادرنگ ز یش( به پاییاروپا یهاSIEM یر)نظ

 یزو بندرها ن ینفت هاییانه( در پاOT/ICS) یصنعت هایپذیرییبدر رفع آس یهمکار

 هاییستمس پذیرییبخصوص با توجه به آسبه شود،یم یلمشترک تبد یتاولو یکبه 

ثالث  یگرانوابسته به باز یهکر یهادر هر دو کشور که هدف گروه یکنترل صنعت یمیقد

با  "امن یاداده یدورکر" یاندازراه یجیتال،اند. در حوزه تجارت دقرار گرفته یامنطقه

ارمنستان )با  یو مراکز داده ابر یرانا یشیآزما یکوانتوم یرمزنگار یرساختز زا هاستفاد

توسعه  یبرا یبستر تواندی( مGDPR یسازگارتر با استانداردها یخصوص یمحر ینقوان

دفترکل  هاییدرام با استفاده از فناور-یالمشترک، مانند مبادله رمزر یمال یبازارها

 ناظر دو کشور فراهم کند. نهادهای( تحت نظارت DLT) شدهیعتوز

پرتنش منجر شوند. اختلاف در  یوهایبه سنار توانندیم یساختار یهاحال، چالش ینبا ا

نسبتاً  هاییرساختو ز یرانا یبریدفاع سا هاییتوانمند ینب ی)فاصله فن یبریسطح بلوغ سا

را کاهش  یدت تهداطلاعا یگذاربه اشتراک یرانارمنستان( ممکن است اعتماد ا تریفضع

)مانند مشارکت  یغرب یبریسا یتامن یروزافزون ارمنستان با نهادها وییهمس ین،دهد. همچن

( ENISA - یبریسا یتامن یاروپا برا یهبا آژانس اتحاد یکنزد یهمکار یادر ابتکارات ناتو 

در  یغرب ینظارت ینصب ابزارها یاحساس  یهاتهران را در مورد نشت داده ینگران تواندیم

 ثالث )مانند یگراناستفاده باز تر،یبحران یوی. سناربرانگیزدمشترک  یارتباط هاییرساختز

 هایینکمپ یاندازراه ی( برایهوابسته به ترک یویستهکت یهاگروه یا یجانآذربا جمهوری

اختلاف و  یجادهر دو کشور است که با هدف ا هاییرساختز یه( علFalse Flag) یجعل

 یهعل یرانیا یهاحمله مشابه گروه هاییکتکن سازیشبیه مثلاً -شودیم یطراح اعتمادییب
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 یمرز یلترینگف یدمتقابل و تشد یبا اتهام زن یوسنار ینارمنستان. تنش در ا یبانک هاییستمس

( یرانیکاربران ا یبرا یارمنستان یابر هاییسبه سرو یدسترس هاییتها )مانند محدودداده

عدم  یبرا یروانغرب بر ا ارهایاست: فش یتضاد هنجار یگر،چالش د . شودیم یدتشد

( به یبر هوش مصنوع یمبتن ییشناسا یها)مانند پلتفرم یرانیا ینظارت هاییاستفاده از فناور

دو کشور  یبریسا یسپل یاتیعمل هاییمانع همکار تواندیم ی،حقوق بشر هاییبهانه نگران

 .شود  یفرامرز یافتهدر مبارزه با جرائم سازمان

 "یبریسا یپلماتیکپل د"شدن ارمنستان به  یلتبد یچیده،بستر پ ینفرصت نهفته در ا

از  تواندیبا غرب و مسکو، تهران م یرواناست. با توجه به روابط سازنده ا یرانا یبرا

 یرفتار یدر مورد هنجارها یفن یوهاوگگفت یشنهادپ یارمنستان برا یررسمیغ یهاکانال

استفاده کند.  یغرب ی( به نهادهایانیح هاییرساختحمله به ز عدم)مثلاً  یبریسا یدر فضا

 یمشترک دکتر یهابرنامه یجاددارد: ا ییبالا یتظرف یزدر آموزش و پژوهش ن یهمکار

 یصنعت هاییستمس یتبا تمرکز بر امن یروانتهران و ا یهادانشگاه ینب یبریسا یتدر امن

(ICS/SCADAو رمزنگار )مشترک  هاییشگاهآزما یسبا تأس راههم ی،کوانتوم-پسا ی

 یاآس یکانفورمات یهاانجمن یونمانند فدراس یامنطقه یعلم یهاسازمان یتتحت حما

(FACSم )مدت، از متخصصان دو کشور را پرورش دهد. در کوتاه یدینسل جد تواندی

 ایبریمشترک به حوادث س ییگوپاسخ یهااعتماد ساز مانند پروتکل یهاتوسعه چارچوب

(CERT-to-CERTبا تعر )به-نقطه یو رمزنگار یتاحراز هو هاییسممکان یقدق یف-

 یندهها خواهد بود. آکاهش تنش یبرا یاتیعمل یگام ید،تبادل اطلاعات تهد ینقطه برا

 یروانتهران و ا ییابسته است: تواناو یدیدو چالش کل یریتبه مد یداًشد هایهمکار ینا

و  یکدیگر یمل یتبا غرب و منافع امن یفن هاییهمکار ینتوازن ب یجادا یبرا

 یکاهش شکاف فن یارمنستان برا یتیامن هاییرساختز یمشترک در ارتقا گذارییهسرما

مستلزم  یرمس یندر ا یتباشد. موفق یرونیب یداتهدف مشترک تهد تواندیکه خود م

 یدورهایدر حفاظت از کر رکو تمرکز بر منافع مشت یبرحوزه سا یزدگ یاستاجتناب از س

 .دهندیاست که هر دو کشور را هدف قرار م یفرامل یداتو مقابله با تهد یاقتصاد یانیح
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 گیرینتیجه

 یرانا یو تجار یپلماتیکبا روابط د یبریسا یتمند تعامل امننظام یپژوهش با واکاو ینا

 یهابلکه محمل فرصت ید،نه تنها بستر تهد یبریسا یکه فضا دهدیو ارمنستان، نشان م

مانند  یساختار یهادوجانبه است. چالش هاییهمکار یمتحک یبرا بدیلیب یراهبرد

 هاییم،( و تحرGCI-ITU 2021در شاخص  یارتبه 25)فاصله  یبریشکاف بلوغ سا

به  APTچون حملات  یاتیعمل یداتزمان با تهدهم یرانا یهعل یکننده فناورفلج

را  ی(، همکارادهحفاظت د ین)عدم انطباق قوان یحقوق یمشترک و خلأها هاییرساختز

ها، چالش ینکه هم کنندیم ییدتأ هایافتهحال،  یناند. با امواجه ساخته یبا موانع جد

مانند کابل  یرساختیز یهاژهاند: پروشده یهمکار یننو یخلق سازوکارها یبرا اییزهانگ

 یازهاینه تنها ن ینبر بلاکچ یمبتن "یپ یمبر"و پلتفرم پرداخت  یکوانتوم یبا رمزنگار ینور

روابط فراهم  یقتعم یبرا یبستر یاعتماد یهسرما یجادبلکه با ا دهند؛یرا پاسخ م یاتیعمل

ر یزوبه عنوان کاتال  یشانگها یسازمان همکار یژهوبه یامنطقه یهااند. نقش سازمانکرده

پاسخ  یو استانداردساز یامنطقه یداتبه بانک اطلاعات تهد یدر قالب دسترس ی،همکار

 داشته است.  یاتیح یبه حوادث، نقش

سو  یککرده است: از  تریچیدهرا پ یاییپو ینا یزن یافرا منطقه یهامداخله قدرت

 یگرد ی، و از سو کندیم محدودرا  یاتیح هاییبه فناور یدسترس یکاآمر هاییمتحر

را  یرانا یتیامن هاییدر ارمنستان نگران ینظارت یافزارهانصب سخت یبرا یهفشار روس

مانند  یجذاب هاییشنهادبا پ «یجیتالد یاندازراه»تحت  یننموده؛ اما ابتکارات چ یدتشد

 کندیپژوهش ثابت م یناند. در مجموع، اگشوده یدیجد هایینهمراکز داده مشترک، گز

( Dual-Phenomenonدوگانه ) ذاتا اییدهدر روابط دو کشور پد یبریسا یتکه امن

 یداتافکن است، اما تهدتفرقه ییاز سو یو مداخلات خارج یاست: اختلاف سطح فناور

 یگرد یارمنستان( از سو یراز مس هایم)مانند دور زدن تحر یمشترک و منافع راهبرد

نامه دوجانبه موافقت ینگرو تدو در یهمکار ینا یندهآ یتاست. موفق ینآفر یهمبستگ

 یممقاوم در برابر تحر یبوم یتوسعه استانداردها ی،حقوق یرفع خلأها یبرا یبریسا یتامن

 یبرا SCO ینهاد هاییتظرف یریکارگمشترک(، و به یرمزنگار هاییتم)مثل الگور
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و ارمنستان را  یراننه تنها روابط ا یرمس یند. اخواهد بو یافرا منطقه یفشارها سازییخنث

 یبریسا هاییهمکار یبرا ییبه الگو تواندیبلکه م کند،یم ینتضم یجیتالدر عصر د

 گردد. یلتبد یمیتحر یطجنوب در شرا-جنوب
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